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CONSELHO REGIONAL DE CONTABILIDADE DE SANTA CATARINA

RESOLUGAO CRCSC N2 507, DE 24 DE JUNHO DE 2026.

Aprova a versao 1.5 do Plano Diretor de
Tecnologia da Informagdo (PDTI) do
Conselho Regional de Contabilidade de
Santa Catartina (CRCSC) para o biénio 2026-
2027.

O CONSELHO REGIONAL DE CONTABILIDADE DE SANTA CATARINA, no uso de suas
atribuicGes legais e regimentais, resolve:

Art. 12 Fica aprovada a versdo 1.5 do Plano Diretor de Tecnologia da Informacdo (PDTI) do
Conselho Regional de Contabilidade de Santa Catartina (CRCSC), referente ao biénio 2026-2027, em
atendimento ao disposto na Portaria n? 778, de 4 de abril de 2019, alterada pela Portaria n2 18.152, de 4
de agosto de 2020, ambas da Secretaria de Governo Digital, que dispdem sobre a implantacdo da
Governanca de Tecnologia da Informacdo e Comunicacdo nos 6rgdos e entidades pertencentes ao
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo do Poder Executivo Federal (Sisp).

Art. 22 O PDTI para o biénio 2026-2027 do CRCSC estda disponivel no sitio
WWW.crcsc.org.br.

Art. 32 Esta Resolucdo entra em vigor na data de sua publicacdo.

CONTADOR LECIR DOS PASSQOS GHISI
Presidente

'I Documento assinado eletronicamente por Lecir dos Passos Ghisi, Presidente, em 30/06/2026, as
Jel- lil' 15:54, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de

assinatura
eletrbnica novembro de 2020.

gt acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1384781 e o
=Urm codigo CRC 76418BDE.



http://www.cfc.org.br
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

Referéncia: Processo n2 9079626110000698.000007/2024-91 SEI n2 1384781
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Historico de Versoes

Data Versao Descrigao Autor

30/11/2025 1.0 Esbocgo Fernando Proenco Zucatto

15/12/2025 1.1 Primeira Entrega — v1 Fernando Proenco Zucatto

26/02/2026 1.2 Término da Metodologia e Fernando Proengo Zucatto
Inicio da Revisdo Inventario Fernando Vill (Inventario
Equipamentos em uso Equipamentos)

10/03/2026 1.3 Finalizacdo do Cronograma Fernando Proenco Zucatto
Divisdo de Tarefas Fernando Vill (Inventario
Matriz de Conhecimento Equipamentos)

Finalizagdo da Revisdo
Inventdrio Equipamentos em
uso em dezembro/2025

20/03/2026 1.4 Inclusdo de estudos para Fernando Proencgo Zucatto
utilizagao de Inteligéncia
Artificial.

Inclusdo de estudos para
capacitacdes necessarias no
biénio.

27/03/2026 1.5 Inclusdo Cronograma de Fernando Proengo Zucatto
Atividades de 2026 e 2027 de
acordo com PCA 2026 e
planejamento para 2027 em
conjunto com Gestdo do CRCSC
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A Tecnologia da Informacdo (TI) consolidou-se como um elemento essencial para o
alcance dos objetivos institucionais no setor publico, desempenhando um papel estratégico na
modernizacdo, na eficiéncia dos processos e na promocdo da transparéncia. Mais do que um
suporte operacional, a Tl tornou-se um componente central para a formulacdo e execucdo de
politicas publicas, contribuindo diretamente para a melhoria da qualidade dos servicos
oferecidos ao cidadao.

No contexto da administracdo publica, a Tl possibilita a automatizacdo de rotinas, a
integracdo de sistemas e a racionalizacdao de recursos, permitindo que as atividades sejam
executadas com maior agilidade, confiabilidade e controle. Por meio da adogdo de solugdes
tecnoldgicas alinhadas ao planejamento estratégico, o CRCSC consegue responder de forma mais
assertiva as demandas sociais, aprimorando sua capacidade de gestdo e tomada de decis3do.

Além disso, a Tl desempenha fun¢do fundamental na promoc¢do da transparéncia, ao
viabilizar mecanismos de publicacdo de informagdes, acompanhamento de processos e
participacdo social. Ferramentas digitais fortalecem a relagdao entre governo e sociedade,
ampliando o acesso do cidaddo aos servigos publicos e criando canais mais eficientes de
comunicagao.

A seguranca da informa¢do também representa um pilar estratégico para o CRCSC,
garantindo a integridade, confidencialidade e disponibilidade dos dados institucionais. Em um
cenario de crescente complexidade de ameacas cibernéticas, a implementacdo de politicas,
controles e boas praticas de seguranca tornou-se imprescindivel para assegurar a continuidade
das operagdes e preservar a confianga da sociedade nas instituicdes.

Em sintese, a Tl constitui um vetor indispensavel para a transformacao digital do CRCSC,
contribuindo de maneira decisiva para a moderniza¢cdo administrativa, a eficiéncia operacional e
o fortalecimento da gestdo publica orientada ao cidadao.

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI), aprovado pela
Resolucdo CRCSC n? 485/2024, que abrangeu o biénio 2024-2025 foi um instrumento
fundamental para o diagndstico, planejamento e gestdo dos recursos e processos de Tl no
CRCSC. Ele assegurou que a continuidade e manutencdo da infraestrutura tecnolégica e dos
servicos de TI, para que estes estivessem alinhados as necessidades da instituicdo e prontos
para atender as novas demandas de forma eficaz.

Elaborado conforme as diretrizes de governanca estabelecidas pelos érgaos de controle e
pela legislagao vigente, o PDTI orienta o planejamento, a execugdao e o monitoramento das agdes
de Tecnologia da Informagdo (TlI) no ambito institucional, assegurando maior eficiéncia,
racionalidade e transparéncia no uso dos recursos publicos.

Um dos principais beneficios do PDTI é o alinhamento das iniciativas de Tl aos objetivos
estratégicos do CRCSC, garantindo que investimentos, contratacdes e projetos tecnoldgicos
apoiem diretamente o cumprimento da missao institucional e a entrega de servicos de qualidade
ao cidadao.

A implantacdo do PDTI também contribui significativamente para o fortalecimento da
governanca e da gestao de Tl, ao estabelecer processos, responsabilidades e critérios claros para
priorizacdo de demandas, utilizacdo de recursos e tomada de decisbes. Esse direcionamento

3



G 5 CRc i Hn-F‘:‘ Plano Diretor de Tecnologia de Informagao 2026-2027

COMSELHO FEGDMAL DE DONTABLIDADE
D SardTA CATAR#NA

favorece a padronizagdo de procedimentos e o aumento da maturidade institucional no ambito
tecnoldgico.

Outro ponto de destaque é o uso eficiente e transparente dos recursos publicos. O PDTI
permite identificar necessidades reais, eliminar redundancias, otimizar contratacdes e orientar
investimentos de forma planejada, segura e economicamente responsdvel. Nesse sentido, o
plano auxilia no cumprimento das recomendagdes de drgaos de controle, como tribunais de
contas e controladorias.

Em um mundo cada vez mais digitalizado, a governanga em Tecnologia da Informagao (TI)
tornou-se um pilar fundamental para o sucesso das organizacdes. A Governanca de Tecnologia
da Informacao constitui um conjunto estruturado de praticas, processos, politicas e mecanismos
de lideranca destinados a assegurar que a utilizacdo da Tecnologia da Informacdo esteja alinhada
aos objetivos estratégicos do CRCSC, promovendo transparéncia, eficiéncia administrativa,
mitigacdo de riscos e entrega de valor a sociedade.

O Modelo de Governanca de Tl proposto no CRCSC estabelece diretrizes fundamentais
para o planejamento, a conducdo e o monitoramento das ac¢des de TI, garantindo que as
decisdes relacionadas aos recursos tecnoldgicos ocorram de forma integrada, responsdvel e
orientada por resultados. Entre seus principios essenciais, destacam-se:

e Alinhamento Estratégico: A governanca em TI| assegura que os investimentos em
tecnologia estejam alinhados com as metas e objetivos estratégicos do CRCSC. Isso é
feito através de um planejamento cuidadoso e andlise de retorno sobre investimento
para projetos de TI.

e Gerenciamento de Riscos: Com a governanga, os riscos associados a Tl, como seguranca
cibernética, falhas de sistema e conformidade com regulamentacdes, sdo identificados e
gerenciados de forma proativa. Isso minimiza as vulnerabilidades e protege os ativos da
organizagao.

e Eficiéncia Operacional: A governanca em Tl promove a eficiéncia operacional ao
padronizar os procedimentos e garantir que os recursos de Tl sejam utilizados de
maneira 6tima. Isso inclui a gestdo de infraestrutura, aplicacdes e servicos de TI.

e Responsabilidade: Estabelece clareza de responsabilidades entre a Tl e os outros
departamentos, garantindo que todos os envolvidos compreendam seus papéis na
gestdo e utilizacdo dos recursos de TI.

e Inovacdo: Ao fornecer um framework para a tomada de decisdao em Tl, a governanga cria
um ambiente que fomenta a inovacdo. Isso permite que a organizacdo se adapte
rapidamente as mudancas do mercado e as novas oportunidades tecnoldgicas.

A implementacdo deste modelo requer a atuacdo coordenada entre instancias de
governanca, gestao e execucdo. Atualmente a importancia dos investimentos em tecnologia da
informacdo (Tl) é mais critica do que nunca. Com o avanco continuo da digitalizacdo e a
crescente dependéncia de sistemas tecnolégicos, as organizacdes que investem em Tl estao mais
bem posicionadas para inovar, otimizar operagcdes e melhorar seu nivel de atendimento. As
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organizagdes precisam se adaptar rapidamente as mudancgas tecnoldgicas para se manterem
relevantes. Investimentos em dreas como inteligéncia artificial, ciberseguranca, e tecnologias
sustentaveis precisam ser estudados, avaliados e sdao fundamentais para impulsionar a inovagao.
No CRCSC ndo é diferente e as melhorias focam sempre no melhor atendimento ao profissional
gue necessita dos servicos disponibilizados por todos os departamentos.

Além disso, temos também para auxiliar nestes processos no CRCSC o Comité de
Tecnologia e Seguranca da Informacdo (CTSI) do CRCSC, instituido pela Portaria CRCSC n?@
147/2026, que vem trabalhando na confec¢do e posteriormente execu¢do do PDTI para o biénio
2026-2027, incluindo nele sempre que necessario as melhores praticas para determinar acdes
assertivas e alinhadas com os objetivos da atual gestao.

2 VISAO GERAL
2.1. Objetivo

Planejar e orientar agdes do ambito da Tecnologia da Informagdo, visando melhor
atendimento aos usudrios, sejam internos ou externos, assim como a protecdo dos dados do
CRCSC. Tem como abrangéncia os anos de 2026 e 2027, sendo que devera ser revisto sempre
gue a gestdo julgar necessario, para acompanhamento do cronograma e correcdes devidas
conforme demanda institucional. S3o pontos importantes para termos o objetivo atingido:

Alinhar a Tl com os Objetivos Estratégicos: O principal objetivo do PDTI é garantir que os
investimentos em Tl estejam alinhados com os objetivos estratégicos do CRCSC. Ele define as
prioridades e as acBes necessarias para atender as necessidades de negdcios por meio da
tecnologia.

Planejar o Uso Eficiente dos Recursos: O PDTI estabelece um roteiro para o uso eficiente
dos recursos de TI, incluindo infraestrutura, sistemas, pessoal e orcamento. Ele ajuda a evitar
desperdicios e a otimizar os investimentos.

Promover a Inovacao e a Transformacao Digital: O PDTI deve incentivar a inovacao,
identificando oportunidades para o uso estratégico da tecnologia. Ele também apoia a
transformacao digital da organizacao, permitindo a adoc¢ao de novas solugdes e praticas.

Definir Responsabilidades e Processos: O PDTI atribui responsabilidades claras para a
gestdao da Tl, incluindo papéis e processos. Isso melhora a governanca e a prestacao de contas.

2.2. Justificativa

A elaboracdao de um Plano Diretor de Tecnologia de Informacao se faz necessaria para que
haja um documento formal, aprovado em Conselho Diretor e Plenaria do CRCSC, sobre as a¢des
gue serdo realizadas nos anos subsequentes, realizando assim um planejamento de curto e
médio prazo.

S3o pontos importantes que também justificam a criacdao deste PDTI:

Complexidade Tecnoldgica: A rdpida evolugao tecnoldgica exige um planejamento
estruturado para lidar com a complexidade dos sistemas, aplicativos e infraestrutura de TI.

Riscos e Seguranca: A falta de um plano diretor pode resultar em riscos de seguranca,
como vulnerabilidades cibernéticas e falhas de conformidade.
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Maximizacdao do Retorno sobre Investimento (ROI): O PDTI ajuda a priorizar projetos e
investimentos que proporcionam maior retorno para a organizagao.

Sustentabilidade: Um PDTI bem elaborado contribui para a sustentabilidade da TI,
garantindo que ela continue a atender as necessidades do CRCSC ao longo do tempo.

Em resumo, o PDTlI é uma ferramenta essencial para a gestdo estratégica da TI,
promovendo o alinhamento, a eficiéncia e a inovagao no uso da tecnologia da informagao.

2.3. Contexto da Unidade de Tl
2.3.1 Equipe

A formacdo e atividades da equipe de Tl do CRCSC, por alinhamento da gestdo nas
ultimas décadas, tem sido a nivel de suporte ao usudrio. Sendo contratada empresa de
consultoria para nivel avancado das demandas. Com isso, o CRCSC consegue manter uma equipe
mais enxuta, ganha em economicidade, reduz gastos em treinamentos complexos e consegue
manter suporte adequado aos usudrios internos e externos.

A equipe de Tl é composta por um coordenador e um assistente de suporte em
informatica, sdo eles:

Nome Cargo Divisdo de Trabalho*

Coordenador do Departamento | Gestao, Novos Projetos, PDTI, DFDs,
de Tecnologia da Informacao Compliance, Riscos e Office 365.
SPW, Rede, WiFi, Backup e Telefonia.

Fernando Proenco Zucatto

Assistente de Suporte em Office 365, Rede, Wifi, Hardware, Suporte

Fernando Vill - . L
Informatica as Delegacias Regionais.

*A divisdo de trabalho apenas mostra a prioridade de atendimento de cada demanda por
empregado, entretanto, todos deverdo estar capacitados e daréo o suporte necessdrio para
todas as atividades inerentes ao setor de Tecnologia da Informagdo.

Diante deste quadro atual e para manter a qualidade dos servicos que uma TI deve
oferecer a todos os seus usuarios, o CRCSC, por meio de processo licitatério conforme determina
a Lei n? 14.133/21, tem como contratada, uma empresa de tecnologia, TECJUMP Tecnologia em
Informdatica Ltda, para prestar servicos de TI, relacionado com infraestrutura de servidores,
seguranca de rede, comunicacao de dados, interconexao de redes, firewall, wifi, backup, servicos
de hospedagem de site e e-mails, consultoria e suporte técnico em nivel de hardware e software
para o CRCSC.

2.3.2 Hardware

Um dos componentes cruciais do PDTI é o inventario de hardware. Aqui temos que
salientar a importancia desse inventario e como ele contribui para o sucesso do negdcio:

Controle de Recursos: O inventario de hardware permite um controle rigoroso dos

ativos tecnoldgicos do CRCSC. Isso inclui computadores, servidores, dispositivos de rede e outros
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equipamentos. Ter um registro detalhado desses recursos facilita a organizacdao e agbes dos
profissionais do Departamento de TI.

Manutencdo e Suporte: Com um inventdrio atualizado, o suporte técnico pode
identificar rapidamente os dispositivos, diagnosticar problemas e realizar manutencdes
preventivas. Isso aumenta a vida util dos equipamentos e melhora a eficiéncia operacional.

Seguranca: O inventdrio ajuda a identificar vulnerabilidades de seguranga. Dispositivos
desatualizados ou sem patches podem representar riscos. Manter um inventario preciso permite
gue a equipe de Tl tome medidas proativas para proteger a rede e os dados.

Planejamento Estratégico: O inventdrio de hardware é fundamental para o
planejamento de longo prazo. Ele fornece informagdes sobre a capacidade atual e futura da
infraestrutura de Tl. Com base nesses dados, o CRCSC pode tomar decisdes informadas sobre
investimentos em novos equipamentos e atualiza¢des.

Em resumo, o inventario de hardware no PDTI é uma ferramenta poderosa para otimizar
recursos, melhorar a seguranca e garantir o alinhamento da Tl com os objetivos de negécio.

A tabela abaixo detalha os equipamentos em uso até dezembro de 2025:

Hardware Data de Quantidade
Aquisi¢ao

Access Point Unifi AC UAP LR Ubiquiti 2020 10
Desktop HP Elitedesk800 G2 SFF 2017 24
HD Externo - 21
Impressora Epson Lx300 - 4
Impressora HP M1120 2009 3
Impressora Térmica Argox 2010 1
Impressora Brother Color HL4150CDN 2014 1
Impressora HP Officelet Mobile 200 2019 1
Mesa Digitalizadora OneByWacom CTL472 2020 3
Monitor TV Samsung 21 2012 2
Monitor HP L200HX 2012/2013 17
Monitor AOC 19,5 E2050swn 2014 10
Monitor Tv LG 23.6 2016 2
Monitor HP 23 E232 2017 23
Monitor HP 23,6 V24b 2019 45
Monitor Samsung 27 2019 1
Notebook Inspiron 15 7572 2018 1
Notebook Dell Vostro 3481 2019 12
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Notebook Vaio FE14 2020 17
Notebook Lenovo ThinkPad k14 2023 15
PROJETOR MULTIMIDIA WIRELESS EPSON X36 2016 6
PROJETOR EPSON POWERLITE W49 2023 3
Rack Servidor 2015 4
Scanner Canon DR M140 2017 1
Scanner HP G2710 2018 1
Scanner Kodak Alaris S2070 2020 7
Scanner Canon DR M160ll 2023 3
Servidor Dell (R640) 2017 2
Storage NAS 2023 1
Switch Voice Panel 50 portes Cat3 2015 3
Switch Servidores 2015 3
Switch HP 5500-24G EL JD3377A 2015 2
Switch HP 1920-24G POE 2015 2
Switch Hikvision 24ch (CFTV Prédio Sede) 2022 1
Camera IP HD Hikvision 2 Mega (CFTV Prédio Sede) 2022 2
Workstation HP 72 G4 2019 5
Desktop Montado Auditério 2024 2

2.3.3 Software

O inventario de software também é um componente fundamental do Plano Diretor de
Tecnologia da Informagao (PDTI). Aqui temos que salientar a importancia desse inventario e

como ele contribui para o sucesso do negdcio:

Antecipacdo de Problemas: O inventdrio de software permite antecipar problemas
técnicos. Com informacdOes atualizadas, é possivel prever questdes que podem surgir, como

softwares desatualizados ou vulnerabilidades.

Deteccao de Softwares Maliciosos: Ao manter um inventario atualizado, o gestor de TI
pode identificar softwares instalados inadvertidamente. Isso ajuda a evitar a propagacdo de

software malicioso na rede.

Controle do Suporte e da Garantia: O inventario facilita o controle dos contratos de
suporte e garantia de software. Isso garante que os prazos sejam cumpridos e que 0S recursos

estejam disponiveis quando necessario.

Controle de Uso: Com o inventario, é possivel monitorar o uso de licencas de software.
Isso evita gastos desnecessdrios e ajuda na conformidade com as politicas de licenciamento.
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A tabela abaixo detalha os sistemas em uso até dezembro de 2025:

Software Licenciados

Area de Negécio

Quantidade de Licengas

Microsoft 365 Business Basic Informatica 08
Microsoft 365 Business Standard Informatica 66
Microsoft Power Bl Pro Informatica 4
Microsoft Copilot Informatica 5
Windows Server 2016 Informatica 10
Adobe Creative Cloud Comunicacao 4
Adobe Premiere Pro Comunicacao 1
Corel Draw Comunicagao 6
CP-Pro Juridico 8
Sénior Folha de pagamento Recursos Humano 1
Dimep (Cartdo Ponto) Recursos Humano 1
Sistema Geren. De Atendimento (SGA) Relacionamento 1
Antivirus Kaspersky Informatica 100
Sistema Spiderware - SPW (ERP) Informatica 1
Windows 10 OEM Informatica 100
Windows 7 OEM Informatica 14
Office Home and Business 2016 Microsoft Informatica 24
MS Office SmallBusiness 2010 FPP Informatica 23
MS Office SmallBusiness 2007 OEM Informatica 33
MS Office Professional 2007 OEM Informatica 11
I0S OEM Informatica 2
SQL Server 2017 Informatica 2
SophiA Biblioteca n? série 8556 Desenv. Profissional 1
Adobe Acrobat X Pro Desenv. Profissional

Adobe Acrobat Xl Pro Fiscalizacao

WTS - Acesso remoto (Perpétua) Informatica 17
Zoom Meeting Profissional Desenv. Profissional 1
StreamYard Basic Desenv. Profissional 1
Adobe Acrobat PRO DC Informatica 23
Windows 11 Professional OEM Informatica 15
TeamViewer Licenga Corporate Informdtica

Chat GPT Business Diretorias
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2.4. Alinhamento Estratégico

E CRC' S, Plano Diretor de Tecnologia de Informagao 2026-2027

O CRCSC segue o planejamento estratégico do Sistema CFC/CRCs, que foi instituido pela
Resolugdo CFC n2 1543/2018 que aprova o Planejamento Estratégico do Sistema CFC/CRCs para
2018/2027 e Resolugdo CFC n2 1676/2022 que da nova redagdo ao Mapa Estratégico do Sistema

CFC/CRCs, sendo premissas importantes:

e Missdo do Sistema CFC/CRCs: Inovar para o desenvolvimento da profissdo contabil e
zelar pela ética e qualidade na prestagdo dos servigos, atuando com transparéncia na
protecao do interesse publico.

e Visdao do Sistema CFC/CRCs: Ser reconhecido como uma entidade profissional
participe no desenvolvimento sustentavel do Pais e que contribui para o pleno
exercicio da profissdao contabil no interesse publico.

« Valores do Sistema CFC/CRCs: Etica; Exceléncia; Confiabilidade; e Transparéncia.

Cabe também ressaltar que no Mapa Estratégico do Sistema CFC/CRCs, a orienta¢do
para Resultado Econ6mico é “garantir sustentabilidade orcamentaria financeira do Sistema
CFC/CRCs".

Outro ponto importante relacionado a estrutura de Tl veio com a unificacdo do
contrato entre a fornecedora de software SPW e o CFC ocorrida em dezembro/2023, estio
sendo promovidas diversas mudancgas para adequac¢dao do sistema unificado em todos os
estados, uma delas é a migracdo de todas as bases de dados dos estados para o ambiente

em nuvem criado pelo CFC. O CRCSC esta atento a tais inten¢des de mudancas e com estudos em
andamento para os provaveis cendrios, buscando assim melhor aproveitar a estrutura fisica ja
existente.

2.5. Fatores Motivacionais

Atender orientacdo do Conselho Federal de Contabilidade (CFC), legislacdo vigente e
dar transparéncia, publicidade, assim como realizar planejamento de ag¢bdes para que
possam ser acompanhadas pelos gestores do CRCSC.

2.6. Premissas e Restrigoes

e Tornar o processo de implantacdo do PDTI um compromisso institucional do
Conselho Diretor, Diretoria Executiva, dos gestores e dos empregados do CRCSC;

e  Compor um quadro de competéncias de Tl com as especialidades necessdrias para
atender as ac¢des e aos projetos definidos no PDTI;

. Garantir recursos humanos, orcamentarios e financeiros para a execuc¢ao das
acoes e dos projetos do PDTI;

e Difundir o modelo de governanca e gestdo de riscos de Tl para o CRCSC;

e Implantar a estrutura organizacional de Tl proposta neste documento;

e Descrever o processo conceitual referente as necessidades de informacdo, antes de
iniciar sua automacao;
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Atender o plano de trabalho e or¢camento do CRCSC estipulado;
Capacitagdao de empregados;
Retencdo de talentos - a ser implantado com o Plano Anual de Treinamentos.

3 COMITE DE TECNOLOGIA E SEGURANGA DA INFORMAGAO (CTSI)

O Comité de Tecnologia e Seguranca da Informacdo (CTSI) constitui-se como uma

instancia estratégica de governanca no ambito das organiza¢cGes publicas, responsavel por
orientar, deliberar e supervisionar agdes relacionadas ao uso de tecnologias da informacao,
protecdo de dados e seguranga da informacdo. Seu funcionamento visa garantir que as decisdes
tecnoldgicas estejam alinhadas as politicas institucionais, aos objetivos organizacionais e as
normativas vigentes.

O CTSI atua como férum consultivo e deliberativo, promovendo a integracdo entre

diferentes areas administrativas, assegurando que iniciativas tecnoldgicas sejam conduzidas de
maneira transparente, eficiente e com responsabilidade. Entre suas atribui¢des, destacam-se:

Avaliar e aprovar diretrizes, planos, projetos e investimentos em tecnologia da
informacdo e comunicacao (TIC);

Monitorar a implantacdo de politicas internas de seguranca da informacdo, gestao de
riscos e protecdo de dados pessoais, em conformidade com legislacdes como a Lei Geral
de Protecdo de Dados Pessoais (LGPD) e normas correlatas;

Propor melhorias continuas nos processos relacionados a infraestrutura tecnoldgica,
governanca digital e transformacao digital;

Garantir que praticas de gestao de TIC atendam as recomendacgdes dos 6rgaos de controle
e as exigéncias dos padrdes de interoperabilidade e transparéncia da administracao
publica.

O comité também é responsavel por promover a cultura de seguranca da informacao,

orientando empregados quanto as boas praticas, procedimentos de prevencdo a incidentes e
uso responsavel dos recursos tecnoldgicos. Essa atuacdo contribui para fortalecer a resiliéncia
institucional frente a ameacas cibernéticas e assegurar a continuidade dos servicos essenciais.

A composicao do CTSI deve refletir a diversidade funcional da organizagdo, reunindo

representantes das areas estratégica, administrativa e tecnolégica, de modo a garantir decisdes
equilibradas e sustentadas por multiplas perspectivas. As reunides do comité devem seguir
calendario oficial, com registro formal das deliberacdes e acompanhamento sistematico das
acoes propostas.

Abaixo temos a composi¢cdo do CTSI, constituida conforme Portaria CRCSC n2 147/2026:

Willian Schmitt Coordenador do Comité
Marlise Alves Silva Teixeira Conselheira do CRCSC e VP de Controle Interno
Cleber Dias Diretor de Administracao e Infraestrutura
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Carlos Vimgaggr;ngalves Coordenadora Depto. Fiscalizac3o, Etica e Disciplina
Alexandra Somer Bernardes Coordenadora Depto. Registro e Relacionamento
Ricardo Minatto Tonetto Coordenador Depto. Desenvolvimento Profissional
Claudio da Silva Petronilho Diretor Institucional e de Relacionamento com o Profissional
Fernando Proengo Zucatto Coordenador Depto. De Tecnologia da Informacgao
Fernando Vill Assistente de Suporte de Informatica
4 PARTES INTERESSADAS

e Conselho Diretor;

e Conselheiros;

e Diretorias;

e Departamentos;

e Sociedade;

e Profissionais da Contabilidade.

5 METODOLOGIA APLICADA

A metodologia escolhida foi a estabelecida pelo Ministério da Economia - Planejamento,
Desenvolvimento e Gestdo — www.planejamento.gov.br

Quanto a decisdo de principios e diretrizes, foi feita andlise da Matriz SWOT, que se refere a um
conjunto de quatro palavras: “Strengths”, “Weaknesses”, “Opportunities” e “Threats”, em portugués,
FOFA - Forgas, Oportunidades, Fraquezas e Ameagas.

A Analise SWOT é uma ferramenta valiosa para entender o ambiente atual, identificar vantagens
competitivas e tomar decisOes estratégicas com base em informacgOes sdlidas, permite obter dados
concretos e atualizados sobre 0 momento que o a organizagdo estd enfrentando. Ela abrange tanto o
microambiente (forgas e fraquezas internas) quanto o macroambiente (oportunidades e ameagas
externas). Essa matriz pode ser alterada e atualizada conforme necessario, proporcionando flexibilidade e
adaptabilidade.

Esta andlise acompanha as mudancas e o crescimento da organizagdo. Ela é versatil e possibilita a
construcdo de um histérico, servindo como um termdmetro a longo prazo para a empresa.

Ao listar os pontos fortes e fracos da empresa e identificar oportunidades e ameagas do ambiente
externo, vocé compreende os problemas encontrados e as possibilidades de solugbes a serem
implementadas. Isso ajuda na tomada de decisGes mais informadas e estratégicas.

A matriz SWOT avalia cenarios internos e externos, possibilitando uma visdo macro do contexto

atual e suas possibilidades. Ela é baseada em dados reais e tem potencial para encontrar novas
oportunidades e melhorar processos ou projetos existentes.
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e Parque tecnolégico atualizado;
e Rdapido atendimento da empresa terceirizada de consultoria em ampla variedade de suporte;
e Grandes investimentos realizados nos ultimos biénios em hardware e software;

e Contratacdo de novos links de internet com o dobro de capacidade, aumentando fluidez nos
servicos e adequando a nova realidade de trabalho hibrido, conforme regulamenta a resolucao
CRCSC N.2 461, de 20 de junho de 2022;

e Contratagdo de terceirizado para apoio na implementacdo de politicas da Lei Geral de Protecdo de
Dados LGPD, com foco nas premissas e diretrizes de seguranca digital do CRCSC.

FRAQUEZAS

e Falta de integracdo dos sistemas;

e Auséncia de plano de governanca e compliance;

e Pouco mapeamentos de processos e controles;

e Sistema de ERP defasado, muitos dados, poucas informacdes;
e Orcamento limitado para o préximo biénio;

e Equipe técnica interna sem habilidade na area de programacao.
OPORTUNIDADES

e Aprovacdo do Plano de Compliance do CRCSC;

e Altos investimentos em hardware e software no passado, foco em processos;
e Novas perspectivas com aprimoramento da solucdo de Business Intellingence;
e Oferta de capacita¢do para os empregados;

e Avanco do projeto de Business Intelligence, abrangendo todos os departamentos interessados;

AMEACAS
e Mudanca de gestao poderao acarretar alteragdo de prioridades;

e Novas legislacbes frequentes na area de seguranca e protecdo de dados.

6 PRINCIPIOS E DIRETRIZES

Tendo em vista o orcamento previsto para os préximos dois anos na area de tecnologia,
gue esta descrito no item 10 neste documento, para o biénio 2026-2027 temos o grande desafio
da renovacdo total do parque de Tl e nossa diretriz serd investir nestes equipamentos descritos
no item 11 sempre atentando para seguranca e protecdo de dados e informacdes, atendendo as
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premissas da Lei Geral de Protecdo de Dados (LGPD).

Etica: A atuacdo com integridade, celeridade, esforco, foco e responsabilidade é
fundamental para o sucesso do PDTI.

Alinhamento a Estratégia de Governo Digital: O PDTI deve estar alinhado a estratégia de
governo digital, garantindo que as acles de Tl estejam integradas aos objetivos maiores do
CRCSC.

Analise SWOT da TI: A avaliacdo dos pontos fortes, fracos, oportunidades e ameacas
relacionados a Tl é essencial para identificar fatores internos e externos que podem afetar sua
capacidade de contribuir para o sucesso na aplicacao das definicées do PDTI.

Governanca do PDTI: Estabelecer uma governanca eficaz para o PDTI é crucial. Isso inclui
a definicdo de responsabilidades, processos de tomada de decisdo e acompanhamento das acdes
planejadas.

Priorizacdo de Demandas: O PDTI deve priorizar demandas de sistemas, dados,
seguranca, privacidade e projetos estruturantes. Isso ajuda a alocar recursos de forma eficiente e
a atender as necessidades mais criticas.

7 DOCUMENTOS DE REFERENCIA

e Modelo de Referénciado Ministério da Economia - Planejamento, Desenvolvimento e
Gestao;

e Plano Diretor de Tecnologia de Informagao Biénio 2024-2025;

e Proposta Orcamentaria e Plano de Trabalho do CRCSC de 2026;

e Portaria CRCSC n2 147/2026 Institui o Comité de Tecnologia e Seguranca da Informacdo
(CTSI).

8 SEGURANCA

A Seguranca da Informacdo constitui um dos pilares fundamentais para a governanca e a
gestdo eficiente dos recursos de Tecnologia da Informacdo. Seu objetivo central é proteger os
ativos informacionais da organizacdo contra ameacas internas e externas, garantindo que a
informacdo seja preservada quanto aos seus atributos essenciais: confidencialidade, integridade,
disponibilidade, autenticidade e legalidade.

No contexto do PDTI, a Seguranca da Informacdo deve ser compreendida como um
processo continuo, que envolve a definicdo de politicas, normas, procedimentos e controles
técnicos, bem como a conscientizacdo de todos os usudrios. A adog¢do de praticas robustas de
seguranca permite mitigar riscos, evitar interrupgdes operacionais, reduzir vulnerabilidades e
assegurar a conformidade com dispositivos legais, regulatdrios e normativos aplicaveis.

Entre as acOes estratégicas previstas para o fortalecimento da seguranca no ambiente de
Tl, destacam-se: o estabelecimento de uma Politica de Seguranca da Informacdo (PSI) atualizada
a realidade da instituicdo, a gestao de riscos tecnoldgicos, a implementacao de mecanismos de
controle de acesso, a atualizagcdo constante de softwares e equipamentos, o monitoramento de
incidentes, a realizacdo de auditorias periédicas e a definicdo de planos de continuidade e
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recuperacgao de desastres.

Adicionalmente, torna-se essencial promover uma cultura organizacional voltada para a
protecdao da informacgdo, estimulando boas praticas, capacitando equipes e assegurando que
todos os processos de Tl estejam alinhados aos principios de seguranca. Dessa forma, a
instituicdo fortalece sua resiliéncia tecnoldgica, assegura a confiabilidade dos servigos prestados
e garante que sua estratégia corporativa seja suportada por uma infraestrutura segura, eficiente
e aderente as melhores praticas de mercado.

O aumento de ataques cibernéticos nos ultimos anos faz com que o CRCSC deva estar
cada vez mais preocupado com a seguranca das informacdes e de seus sistemas, estes ataques,
por vezes tem altos custos para as organizagdes que sao afetadas. Incidentes como ransomware
e phishing podem exigir pagamentos caros de resgate e afetar gravemente a reputacdo da
instituicao.

Ataques podem afetar ndo apenas a operacdo da organizacdo, mas também a seguranca
de outras pessoas envolvidas, incluindo os clientes. Exposicdes indevidas de dados, como o caso
ocorrido durante a pandemia de COVID onde mais de 243 milhdes de brasileiros cadastrados no
Sistema Unico de Saude (SUS) tiveram seus dados expostos e indisponiveis para acesso em um
momento de crise sanitaria mundial, destacam a necessidade de proteger informagdes sensiveis.

8.1. Antivirus, Firewall e Monitoramento dos Servidores e Servigos

O CRCSC possui 100 (cem) licengas do Kaspersky Antivirus, quantidade suficiente para
todos as estacdes de trabalho e servidores. O Kaspersky ha mais de 20 anos é reconhecido como
especialistas no combate ao malware e ao crime cibernético. Em 2018, os produtos da Kaspersky
participaram de 88 testes e andlises independentes, ocupando 73 primeiros lugares e ficando 77
vezes entre as trés primeiras posicoes. Sendo reconhecido como lider global em ciberseguranca.
Cabe ressaltar que todos os computadores e notebooks ao serem cadastrados na rede do CRCSC,
sdo configurados para fazerem automaticamente todas as atualizacdes do antivirus, sendo que
0 usuario ndo pode cancelar o procedimento e nem fechar o aplicativo de antivirus.

No ultimo biénio 2024-2025 realizamos a modernizacdo do Firewall de Rede, substituindo
o modelo Sophos XG 135 (descontinuado pela fornecedora) pelo novo modelo Sophos XGS 138.
Com esta substituicdo o ambiente passou a contar com uma plataforma de seguranca de nova
geracao, preparada para os desafios atuais de trafego criptografado, aplicacbes em nuvem e
crescimento da infraestrutura.

Principais melhorias obtidas:

e Arquitetura de nova geracdo: O Sophos XGS 138 utiliza uma arquitetura moderna com
aceleracdo por hardware, permitindo inspecao de trafego de forma mais eficiente e
segura, sem impacto significativo na performance.

e Aumento significativo de desempenho: A nova plataforma oferece maior capacidade de
processamento, suportando volumes mais elevados de trafego, conexdes simultaneas e
inspe¢des avangadas, mesmo com todos os recursos de seguranga ativos.

e Inspecdao aprimorada de trafego criptografado: Com maior capacidade de inspegao
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TLS/HTTPS, o firewall reduz pontos cegos de seguranga, protegendo a rede contra
ameacas ocultas em conexdes criptografadas.

Maior longevidade e suporte: A substituicdo elimina riscos associados ao uso de

equipamentos em fim de ciclo de vida, garantindo atualizacdes, correcdes de seguranca e
compatibilidade futura.

Beneficio direto: Mais seguranca perimetral, maior estabilidade da rede e preparacao

para crescimento futuro.

Com relacdo ao Antivirus realizamos a atualizacdo do Kaspersky Endpoint Security para

Kaspersky Next EDR Optimum. Esta atualizacdo da solucdo de protecao de endpoints representa
um avanco importante no modelo de seguranca, migrando de um antivirus tradicional para uma
abordagem moderna de Deteccdo e Resposta a Incidentes (EDR).

Principais melhorias obtidas:

Deteccdo avancada de ameacas: A nova solugdo identifica comportamentos suspeitos,
ataques sem arquivos, ransomware e ameagas evasivas que nao sao detectadas por
solugdes convencionais.

Visibilidade e andlise de incidentes: Permite andlise detalhada de incidentes de
seguranca, identificando a origem, o impacto e o caminho do ataque dentro do
ambiente.

Resposta rapida e orientada: Recursos como isolamento de maquinas comprometidas,
bloqueio de execucdo e resposta guiada reduzem significativamente o tempo de
contengao de incidentes.

Reducdo da superficie de ataque: Controles adicionais sobre aplicacGes, dispositivos
removiveis, vulnerabilidades e uso de servicos em nuvem aumentam a protecdo dos
ativos corporativos.

Beneficio direto: Maior capacidade de prevencdo, deteccdo e resposta a incidentes,

reduzindo riscos operacionais e impactos ao negdcio.

Também como parte das melhorias de seguranca e governanca do ambiente, foi realizado

o aprimoramento do monitoramento dos servidores por meio da plataforma Zabbix, com foco
especial em altera¢des no sistema operacional e no estado dos servigos criticos.

Principais melhorias implementadas:

Monitoramento de alteracdes no sistema operacional: Foram configurados alertas para
identificar mudancas relevantes no sistema operacional dos servidores, como
16
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reinicializagGes inesperadas, alteragdes em parametros criticos, uso anormal de recursos
e eventos de sistema que possam indicar falhas, mau funcionamento ou possiveis
incidentes de seguranga.

e Monitoramento continuo de servigos essenciais: Servicos criticos para o funcionamento
do ambiente passaram a ser monitorados de forma continua, permitindo a identificacao
imediata de paradas, falhas ou comportamentos fora do padrao, reduzindo o tempo de
indisponibilidade e impacto operacional.

e Alertas proativos e centralizados: Com a configuracdo de alertas automaticos, a equipe
técnica é notificada rapidamente sempre que uma alteracdo relevante é detectada,
possibilitando atuacdo proativa antes que o problema afete usudrios ou processos de
negocio.

e Aumento da visibilidade e rastreabilidade: O monitoramento aprimorado fornece maior
visibilidade sobre o estado dos servidores, facilitando a identificacdo de causas de
incidentes, auditorias técnicas e analises de historico.

Beneficios diretos: Maior controle, previsibilidade e rapidez na identificacdo de falhas ou
alteragdes indevidas, aumentando a estabilidade, a seguranga e a confiabilidade dos servigos.

Beneficios Consolidados para o Ambiente

Com as melhorias implementadas, o ambiente do CRCSC passa a contar com:

® Protecdo avang¢ada contra ameagas modernas;

¢ Maior visibilidade e controle sobre incidentes de seguranca;

* Melhor desempenho de rede mesmo com inspe¢des profundas;

* Redugdo de riscos operacionais e indisponibilidades;

¢ Infraestrutura alinhada as boas praticas atuais de seguranca da informacgao; e
® Base solida para crescimento e evolugao tecnoldgica.

As melhorias realizadas elevam significativamente o nivel de maturidade de seguranca do
ambiente, proporcionando maior protecao, confiabilidade e tranquilidade operacional.

8.2. Politica de Seguranc¢a da Informacgao

A Politica de Seguranca da Informacdo (PSI) € um conjunto de padrdes, normas e
diretrizes que estabelece principios, compromissos, valores, requisitos e orientacdes com o
objetivo de mitigar riscos para os dados armazenados. Essa politica é especialmente importante
para organizagdes e startups que lidam com informacgdes confidenciais, como dados financeiros,
informacdes de saude ou dados de clientes.

A PSI é um documento oficial que inclui informacdes e regras sobre a gestdao de senhas,
acesso a dados, backup de dados, gerenciamento de dispositivos moéveis e outras questdes
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correlatas. Ela fornece uma camada adicional de protecao para os dados sensiveis de uma
organizagdo. Além disso, a PSI pode estabelecer diretrizes claras sobre o uso de dispositivos
moveis no ambiente corporativo, incluindo o uso de criptografia e autenticacao de dois fatores.
Também pode incluir parametros sobre como lidar com eventuais incidentes, como vazamento
de dados ou ameacas cibernéticas.

E importante ressaltar que a PSI ndo é um documento imutavel. Seus padrdes podem ser
revisitados e atualizados de acordo com o cenario atual de cada organizacdo. Portanto, manter a
PSI atualizada e alinhada com as melhores praticas de seguranca é fundamental para proteger os
ativos de informagdo de uma organizagao.

O CRCSC sabe que a informacdo é um de seus mais importantes ativos e que, diante dos
diversos meios de acesso a servicos, banco de dados, e-mails e redes de dados, ela se torna alvo
de constantes ameacas internas e externas e que, quando ndo gerenciadas adequadamente,
essas ameacas podem causar danos considerdveis a uma organizacao.

Sendo assim, surge a necessidade de formalizar e estabelecer regras e padrdes para
protecdo da informacdo, definindo diretrizes e regras a serem seguidas para a implantagdo e
manutencdo de uma Politica de Seguranca da Informacdo do CRCSC. Sendo aprovada e publicada
pela Resolugdo n? 459/2022. Tal documento encontra-se atualizado como anexo deste PDTI.

8.3. Backup e Espelhamento de Servidores

Possuir backup é fundamental para proteger os dados do CRCSC e garantir que nao os
percamos em caso de falhas, acidentes ou ataques cibernéticos. Pontos importantes sobre
criacdo e armazenamento dos backups:

Prevencao de Perda de Dados: O backup regular ajuda a evitar a perda de dados valiosos.
Se o seu dispositivo falhar, vocé ainda terd cépias dos seus arquivos.

Recuperacdo de Desastres: Em situacdes como incéndios, inundagdes ou roubo, o backup
permite restaurar seus dados em um novo dispositivo.

Protecao contra Ransomware: Ataques de ransomware podem criptografar seus
arquivos e exigir pagamento para desbloquea-los. Com backups atualizados, podemos restaurar
os dados sem pagar resgates.

AtualizacGes e MigracGes: Ao atualizar ou trocar de dispositivo, o backup facilita a
transferéncia de dados.

Histérico de Versdes: Alguns sistemas de backup mantém versbGes anteriores dos
arquivos, permitindo que vocé recupere versdes especificas conforme necessario.

O Departamento de Tecnologia da Informacdo do CRCSC tem a ciéncia de que mesmo
com as melhores solugcbes no mercado de seguranca, ndo é garantido a total imunidade a
invasOes. Desta forma, foi criada a politica de backup das informacdes eletronicas no ambito do
CRCSC, aprovada pela portaria n? 096/2022, com ela foram instauradas diversas rotinas de
backup, evitando assim que haja perda das informacdes, sdo elas:

8.3.1 Backup Fisico Semanal

Sistema de quatro HDs externos de backup, que sdo trocados semanalmente e contam
com todos os arquivos, VMs, bancos de dados, enfim, a totalidade das informacdes
18
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armazenadas no CRCSC. Sdo aplicados alternadamente, enquanto um esta realizando a rotina de
backup, os outros estdao armazenados em local seguro fora do CRCSC, evitando assim que um
desastre na sede do CRCSC destruisse todas as informagdes.

8.3.2 Backup Fisico Diario Banco SQL

Diariamente é realizado, em dois momentos do dia, em um HD externo, backup dos bancos
de dados do sistema ERP do CRCSC, hoje SPW. Desta forma, em um incidente menos grave,
seria possivel recuperar informacgdes D-1.

8.3.3 Espelhamento de Servidores

O CRCSC conta com dois servidores fisicos que replicam suas informacgdes a todo o tempo.
Sendo assim, caso haja a indisponibilidade de um dos servidores, os servicos continuarao
funcionando sem interrupg¢do, com minimo impacto possivel as atividades rotineiras.

8.3.4 Backup Didrio interno e enviado para Nuvem Azure

Diariamente também é realizado backup da totalidade das informag¢des do CRCSC em
nosso servidor interno NAS e enviada cépia para nuvem, na plataforma Azure da Microsoft.
Funcionando como um plano C, caso todas as op¢des anteriores venham a falhar.

Para validar o funcionamento correto destas rotinas de backup, mensalmente sdo
realizados testes restaurando dados dos backups fisicos e em nuvem.

8.3.5 Backup Didrio dos dados dos usudrios Office 365

Este backup abrange os principais produtos do Microsoft office 365: Caixas de e-mail,
inclusive os itens de calendarios e contatos, sites do Microsoft Sharepoint online, bem como os
Sites pessoais do Microsoft Onedrive e os perfis do Microsoft Teams. Com este backup é
possivel restaurar o perfil completo ou itens individuais para o mesmo perfil ou ainda para
outro perfil do Microsoft Office 365. O mesmo é monitorado diariamente quanto a sua
€Xecugdo com sucesso.

9 LINKS DE INTERNET

Desde 2025 o CRCSC passou a contar com 2 (dois) links dedicados de 200mb,
contratados de empresas diferentes, para acesso a internet, esta velocidade atende
perfeitamente servicos como PABX em nuvem e rotinas de empregados em regime hibrido. Os
links funcionam de forma redundante, desta forma nao ha indisponibilidade dos servicos.

Também foram renovados os links das subsedes contratando velocidades minimas de
200 mb em todas as subsedes, melhorando assim também a agilidade do servigo prestado aos
profissionais da contabilidade em todas as partes do estado.

10 PLANEJAMENTO DO ORCAMENTO

O investimento no Departamento de Tl do CRCSC é fundamental para o alcance dos
objetivos estabelecidos no PDTI. A continuidade desses investimentos contribui para o que
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propGe a Missdo do Sistema CFC/CRCs: “Inovar para o desenvolvimento da profissdo contabil,
zelar pela ética e qualidade na prestagao dos servigos, atuando com transparéncia na protec¢do do
interesse publico”.

Vimos também que a cadeia de valor classifica a Contabilidade como fator de protecdo do
interesse publico. Assim, pode-se dizer que o core business do CRCSC é: Inovar oferecendo
servicos que protejam o cidaddo, a sociedade e o interesse publico.

O Modelo Operacional proposto para a Tl do CRCSC visa garantir o suporte a servicos e a
disponibilizagao dessas ferramentas aos profissionais conforme sua necessidade com agilidade e
presteza em todos os atendimentos.

Além disso, deve garantir um desempenho equilibrado em relacdo a todos os critérios,
incluindo servigos. Isso pode assumir a forma de eficiéncias operacionais de negdcios ou
economia de custos, experiéncia do profissional que utiliza o servico ou métricas do mesmo.

Para o alcance do sucesso, a Tl deve se concentrar ndo apenas na execu¢do, mas também no
acordo inicial de servicos de negdcios e de niveis de desempenho. Dessa forma, o desempenho
serd definido e mensurado em termos estratégicos globais, com base em indicadores de
desempenho.

Para 2026, a entidade destinou recursos conforme a definicdo constante no Plano de
Contratac¢des Anual (PCA) e seus ajustes alinhados com a gestdo do CRCSC.

Previsao

.. Agoes
Orcamentaria ¢

# Projeto Descrigao

1 5002 Tecnologia da Informacdo 541.485,00 SERVICOS DE TECNOLOGIA DA INFORMACAO

2 5010 Modernizagao Parque de TI 1.357.960,00 | EQUIPAMENTOS DE PROCESSAMENTO DE DADOS

11 CRONOGRAMA DE AGOES 2026

= N w
10 [[-] 10
o o o
[ = c [ =
. . m m m ra . ~
Atividade o o o Responsavel Situagdo
3 3 3
o o o
b4 a b4
o o o
Contratagdo novo Software de Registro e Gestdo Departamentode Tl
1 X X X Em Andamento
de Ponto
Renovagdo de Licengas Microsoft Power Bl PRO
2 ¢ ¢ X Departamento de Tl Programado
Renovacdo de Licengas Microsoft Office 365
3 ¢ ¢ X Departamentode Tl Programado
Renovagdo de Licengas ChatGPT Business
4 X Departamento de Tl Programado
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Contrataga servigos ntuai manutenca
5 ontra aga(? de e_ wgc? eventuais de manutencao Departamento de Tl Demanda
em delegacias regionais
Renovagdo de licengas Adobe Departamento de Tl
6 vae icene P Programado
7 |Renovagdo locagdo de impressoras multifuncionais Departamento de Tl Programado
8 |Renovagdo dos dois links de internet dedicada na p q
sede com 200 MB cada Departamento de Tl rogramado
9 |Contratagdo central telefénica PABX Omnichannel
¢ ! ! Departamentode Tl | Em Andamento
em nuvem
10 [Renovagdo link telefonia sede Departamentode Tl Em Andamento
11 |Renovagdo Link de internet Delegacias Regionais Departamento de Tl Demanda
12 |Dotagdo extra para eventuais contratagdes Departamento de Tl Demanda
13 |Renovagdo de sistema de suporte remoto Departamento de Tl Programado
14 |Revisar PDTI trimestralmente Comité PDTI Programado
15 |Capacitar equipe para médulos do SPW Departamento de Tl Programado
Capacitagdo interna equipe nas tarefas operacionais
16 |como: impressoras, firewall, backup, telefonia, wifi e Departamento de Tl Programado
outras atividades rotineiras
Divulgar politica de seguranca da Informacdo e
17 N Departamento de Tl Programado
protecao de dados no CRCSC P &
18 | Manutengdo de hardware e sistemas Departamento de Tl Demanda
19 |Mapeamento processos setor de Tl Departamento de Tl Programado
20 | Renovagio consultoria Business Intelligence(Bl) Departamento de Tl Finalizado
21 Contratacdo empresa desenvolvimento de software Departamentode Tl Programado
com contrato sob demanda
22 | Melhorar automacao climatizagdo Sala dos Servidores Departamento de Tl Programado
23 |Renovacio de Licencas Corel Draw Departamento de Tl Programado
24 | Estudar novas tecnologias utilizando Inteligéncia Departamentode Tl Programado
Artificial e como aplicar ao ambiente do CRCSC
25 | Estudar capacitagdes importante para equipe de Tl Departamento de Tl Programado
26 |Renovacio de Licengas Kaspersky EDR Departamento de Tl Programado
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27 | Contratacdo da ferramenta MINUTA 1A — Depto. Jur. Departamentode Tl | Em Andamento

28 | Renovagio de Licengas Microsoft Copilot Departamento de Tl Programado

29 | Renovagio locagio Nobreak e banco de baterias Departamentode Tl | Em Andamento

30 | Aquisigio de 50 Licengas Win Server CAL (para acesso Departamento de Tl Programado
aos servidores)

31 |Aquisicdo de 20 Licengas Win Remote Desktop Departamento de Tl Programado
Services

32 | Aquisicdo de 04 Licengas SQL Server Standard Core Departamentode Tl Programado

33 | Aquisi¢io de 01 Licenga Win Server Standard Departamentode Tl Programado

34 | Aquisicio de 02 Licengas Win Server DC Core Departamentode Tl Programado
(Servidores fisicos + virtualizagdo)

35 | Aquisi¢io de 02 servidores Dell PowerEdge R660xs, Departamento de Tl Programado
BCC

36 | Aquisicio de 02 Switches Core com 24 Portas Departamentode Tl Programado

37 | Aquisicio de 01 Switch USW-PRO24-POE (400W) - Departamentode Tl | Programado
Utilizado para antenas redes Wi-fi Ubiquiti

38 | Aquisicio de 09 APs Ubiquiti U7 Pro (até 300 Departamentode Tl | Programado
conexdes simultdneas em cada antena)

39 | Aquisicdo de 01 APs Ubiquiti U7 Pro Max (até 500 Departamento de Tl Programado
conexdes simultaneas para uso no Auditério)

40 | Aquisicio de 60 Notebooks (mod. referéncia Lenovo Departamento de Tl Programado
ThinkPad T14)

41 | Aquisicio de 3 Workstations (mod. referéncia Departamento de Tl Programado
Workstation HP Z2 G9)

42 | Aquisicio de 60 Monitores (mod. referéncia Monitor Departamento de Tl Programado
Lenovo Thinkvision T271-30)

43 | Aquisicio de 40 kit mouse/teclado sem fio (mod. Departamento de Tl Programado
logitech mk270)

44 | Aquisicio de 80 fones de ouvido ¢/ microfone (mod. Departamento de Tl Programado
JBL JBLQTUM100M2BLK)

45 Departamentode Tl Programado
Aquisi¢do 60 suporte para apoio notebook

46 | Aquisicio 20 Dockstation Thunderbolt (mod. Departamento de Tl Programado
referéncia Lenovo USB-C Dual Display Travel Dock)

47 Aquisigdo 02 equipamentos Jabra modelo 710s ou Departamento de Tl Programado
superior para otimizar dudio em reunides.

Departamento de Tl Programado
48 Aquisicdo de 30 mouses sem fio
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X Departamentode Tl Programado
49 Aquisicdo de 5 aparelhos telefone IP
50 | Aquisicdo de 40 Hub USB para aumento quantidade X | Departamentode Tl Programado
de portas de entrada nos notebooks
o Contratacdo de novo Software Depto. Juridico X X X | Departamentode Tl | Em Andamento
Contratacdo de novo Software Depto. Contabil- X X X | Departamentode Tl | Em Andamento
52 Financeiro

12 PLANEJAMENTO DE AGOES 2027

Atividade

aJisawipenp 5T

241S9WILIPEND 52

aJ1sawIpenp €

Responsavel

Situagao

Renovagdo de Licengas Microsoft Power Bl PRO
1 ¢ ¢ X Departamentode Tl Programado
Renovagdo de Licengas Microsoft Office 365
2 vae icene ¢ ¢ X Departamentode Tl Programado
3 Renovagdo de Licengas ChatGPT Business
X | Departamentode TI Programado
Contratagdo de servigos eventuais de manutengdo
¢ . . C. ¢ X X X Departamento de Tl Demanda
4 | em delegacias regionais
Renovagdo de licengas Adobe Departamento de Tl
5 ¢ ¢ X P Programado
6 |Renovagdo locagdo de impressoras X Departamento de Tl Programado
multifuncionais
Renovagdo dos dois links de internet dedicada na
7 Departamento de Tl Programado
sede com 200 MB cada P &
8 |Renovagdo central telefénica PABX Omnichannel em X
nuvemn Departamentode T | Programado
9 - . X
Renovacao link telefonia sede Departamento de Tl Programado
10 |Renovacdo Link de internet Delegacias Regionais X X X Departamento de Tl Demanda
11 Dotacgdo extra para eventuais contratacdes X X X Departamento de Tl Demanda
12 |Renovacdo de sistema de suporte remoto X Departamento de Tl Programado
13 |Revisar PDTI trimestralmente X X X Comité PDTI Programado
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14 | Capacitar equipe para médulos do SPW Departamento de Tl Programado
15 | Capacitagdo interna equipe nas tarefas operacionais

como: impressoras, firewall, backup, telefonia, wifi e Departamento de Tl Programado

outras atividades rotineiras

Divulgar politica de seguranga da Informagdo e

N Departamento de Tl Programado

16 |protec¢do de dados no CRCSC P g
17 Manutengdo de hardware e sistemas Departamento de Tl Demanda
18

Mapeamento processos setor de Tl Departamento de Tl Programado

Renovacgdo consultoria Business Intelligence(Bl,
19 vae uitoria Bust "9 (1) Departamento de Tl Programado
20 |Renovacio Software Depto. Juridico Departamentode Tl | Programado
21 |Renovagio de Licencas Microsoft Power Bl PRO Departamentode Tl | Programado
22 | Renovagio de Licencas Corel Draw Departamentode Tl | Programado
23 | Estudar novas tecnologias utilizando Inteligéncia Departamentode Tl | Programado

Artificial e como aplicar ao ambiente do CRCSC
24 | Estudar capacitagdes importante para equipe de Tl Departamentode Tl | Programado
25 |Renovagio de Licengas Kaspersky EDR Departamentode Tl | Programado
26 | contratacdo da ferramenta MINUTA 1A — Depto. Jur. Departamentode Tl | Programado
27 | Renovagio de Licengas Microsoft Copilot Departamentode Tl | Programado
28 |Renovagio locacdo Nobreak e banco de baterias Departamentode Tl | Programado
34 | participacdo da equipe de Tl em cursos de Departamentode Tl | Programado

capacitagdo definidos no planejamento de 2026
35 |Renovagio Software Depto. Contabil-Financeiro Departamentode Tl | Programado

13 PRINCIPAIS REALIZAGOES DOS ANOS ANTERIORES

O processo de contratacdo de solugdes de Tecnologia da Informacdo abrange, de forma
estruturada, todo o ciclo de vida das contratagdes no ambito governamental. Inicia-se com o
registro formal da demanda, segue pelas etapas de planejamento da contratacdo e
procedimentos licitatdrios, e compreende a formalizacdo, a execucdo, o acompanhamento e a
finalizacdo contratual.
As principais iniciativas de Tl mais relevantes no ultimo biénio 2024-2025, conforme
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planejado no PDTI encontram-se relacionadas a seguir:
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e MODERNIZACAO DOS EQUIPAMENTOS AUDIOVISUAIS DO AUDITORIO DO PREDIO SEDE;

e CRIACAO E AQUISICAO DE EQUIPAMENTOS PARA O ESTUDIO DO CRCSC NO 42 ANDAR DO
PREDIO SEDE;

e RENOVACOES CONTRATUAIS DOS LINKS DE INTERNET DA SEDE (DOIS LINKS DE
OPERADORAS DIFERENTES COM VELOCIDADE DE 200 MB DEDICADO) E SUBSEDES (ADSL
COM VELOCIDADE DE NO MINIMO 200 MB);

e RENOVACAO DO CONTRATO DE LOCACAO DAS IMPRESSORAS PARA SEDE E SUBSEDES;

e RENOVACAO LICENCA TEAMVIEWER SUPORTE REMOTO POR 36 MESES;

e RENOVACAO LICENCAS ANTIVIRUS KASPERSKY COM NOVA VERSAO INCLUINDO SOLUCAO
EDR;

e RENOVACAO DE TELEFONIA COM PABX EM NUVEM E USO DE SOFTPHONES;

e RENOVACAO DO SERVICO DE CONSULTORIA CRIACAO PAINEIS Bl PARA CONTINUIDADE
DO PROJETO DE PAINEIS GERENCIAIS PARA AUXILIO NAS TOMADAS DE DECISAO DA
GESTAO DO CRCSC;

e RENOVACAO DE LICENCAS DE SOFTWARES ANUAIS - 20 LICENCAS ACROBAT PRO DC, 2
LICENCAS CREATIVE CLOUD TODOS OS APP'S E 2 LICENCAS CREATIVE CLOUD TODOS 0OS
APP'S + ADOBE STOCK E AQUISICAO DE LICENCA ANUAL DO SOFTWARE CP PRO SERVID
PARA CONTROLE DE PROCESSOS JUDICIAIS.

e AQUISICAO DE 4 LICENCAS MICROSOFT COPILOT PARA AMPLIACAO DA UTILIZACAO DE
INTELIGENCIA ARTIFICIAL NO AUXILIO DAS ROTINAS INTERNAS.

e AQUISICAO DE 5 LICENCAS DA FERRAMENTA DE INTELIGENCIA ARTIFICIAL CHAT GPT
BUSINESS PARA USO DAS DIRETORIAS, GERENCIA OPERACIONAL E DEPTO.
CONTABIL/FINANCEIRO.

e AMPLIACAO DOS PAINEIS BI COM NOVOS PAINEIS SOLICITADOS PELOS DEPARTAMENTOS
DE ACORDO COM SUAS NECESSIDADES;

e AUTOMATIZACAO COMPLETA DA INTEGRACAO COM COMPARTILHAMENTO DE DADOS
CADASTRAIS DE PROFISSIONAIS, ORGANIZACOES E RESPONSAVEIS TECNICOS COM A
PREFEITURA MUNICIPAL DE FLORIANOPOLIS. A ROTINA QUE ANTERIORMENTE A
INTEGRACAO LEVAVA CERCA DE 30 DIAS E POSSUIA CUSTO AOS PROFISSIONAIS COM
ABERTURA DE PROCESSO NA PREFEITURA, HOJE OCORRE DE FORMA AUTOMATICA A
CADA 15 MINUTOS;

e MELHORIA NO MONITORAMENTO DE SERVIDORES VIA ZABBIX. MAIOR CONTROLE,
PREVISIBILIDADE E RAPIDEZ NA IDENTIFICACAO DE FALHAS OU ALTERACOES INDEVIDAS,
AUMENTANDO A ESTABILIDADE, A SEGURANCA E A CONFIABILIDADE DOS SERVICOS.

e EVOLUCAO DA PROTECAO DE ENDPOINTS COM ATUALIZACAO DO KASPERSKY ENDPOINT
SECURITY PARA KASPERSKY NEXT EDR OPTIMUM. A ATUALIZACAO DA SOLUCAO DE
PROTECAO DE ENDPOINTS REPRESENTA UM AVANCO IMPORTANTE NO MODELO DE
SEGURANCA, MIGRANDO DE UM ANTIVIRUS TRADICIONAL PARA UMA ABORDAGEM
MODERNA DE DETECCAO E RESPOSTA A INCIDENTES (EDR).

e MODERNIZACAO DO FIREWALL DE REDE: SUBSTITUICAO DO SOPHOS XG 135 PELO
SOPHOS XGS 138. COM A SUBSTITUICAO DO FIREWALL SOPHOS XG 135 PELO MODELO
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SOPHOS XGS 138. MAIS SEGURANCA PERIMETRAL, MAIOR ESTABILIDADE DA REDE E
PREPARAGAO PARA CRESCIMENTO FUTURO.

f'-tdf:-ﬂ-'
s

Essas iniciativas ndo apenas fortalecem a infraestrutura de Tl do CRCSC, mas também
colaboram para a eficiéncia operacional e a protecdo dos dados, alinhando-se aos Objetivos
Estratégicos do Sistema da Gestdo deste regional. As aquisicdes previstas para o ultimo biénio
foram suspensas em acordo com a gestdo do CRCSC para troca de todo parque de Tl em 2026.

Cabe ressaltar também a importante continuidade do modelo hibrido na prestacao de
servico a classe contabil catarinense, regime regulamentado pela Resolugdo CRCSC N.2 461/2022.
Desta forma as agdes planejadas seguem buscando uma mobilidade dos usudrios, com a
aquisicdo de licencgas para acesso remoto, notebooks, sistema de webconferéncias, comunica¢ao
interna e computacdo em nuvem, sempre primando pela seguranca dos dados tratados e
armazenados.

14 PRINCIPAIS DESAFIOS E AGOES FUTURAS

A medida que a entidade avanca em sua jornada de transformacdo digital e no
aprimoramento de servicos, diversos desafios e iniciativas estratégicas tém sido priorizados
para fortalecer, ainda mais, a atuacdo do CRCSC. Entre os principais desafios e acdes
futuras, destacam-se:

e NECESSIDADE DE INTEGRACAO DE SISTEMAS, A OTIMIZACAO DO USO DE RECURSOS
E O FORTALECIMENTO DA GOVERNANCA INSTITUCIONAL;

e AMPLIACAO DOS CONVENIOS COM COMPARTILHAMENTO DE DADOS COM
PREFEITURAS INTERESSADAS APOS O SUCESSO DO PROJETO COM A CIDADE DE
FLORIANOPOLIS;

e FORTALECER O MONITORAMENTO DE INDICADORES DE DESEMPENHO E
MATURIDADE DIGITAL;

e AQUISICOES DE EQUIPAMENTOS NOVOS E LICENCAS DE USO PREVISTOS NO PLANO
ANUAL DE CONTRATACOES PARA MODERNIZACAO COMPLETA DE TODO PARQUE DE
TI;

e INVESTIR EM SOLUCOES DE MONITORAMENTO E RESPOSTA A INCIDENTES,
PREVENINDO AMEACAS CIBERNETICAS;

e ATUALIZAR AMBIENTES DE REDE, SERVIDORES E SISTEMAS LEGADOS, PRIORIZANDO
ESCALABILIDADE, DESEMPENHO E SUSTENTABILIDADE;

e AUMENTAR A UTILIZACAO DE FERRAMENTAS COM INTELIGENCIA ARTIFICIAL PARA
AUXILIAR ROTINAS JA MAPEADAS E ANALISES CORRIQUEIRAS DOS DEPARTAMENTOS
ENVOLVIDOS;

e CAPACITAR A EQUIPE INTERNA DE TI PARA USO DE NOVAS FERRAMENTAS DE
MONITORAMENTO E ROTINAS JA CONHECIDAS QUE POSSAM SER AUTOMATIZADAS.
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A adogdo dessas medidas proporcionard maior agilidade nos processos internos,
aumento da eficiéncia na gestao publica, redugdo de retrabalho e custos, além de fortalecer
a confianca da classe contabil na atuacdo do CRCSC. Tais beneficios contribuirdo
diretamente para um servico mais moderno, transparente e orientado as necessidades do

profissional.

15 PLANEJAMENTO REUNIOES DO COMITE TECNOLOGIA E SEGURANGA DA INFORMAGAO (CTSI)
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3 § 3§ 5 Situagao
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1. Planejamento anual X Programada
2. Primeira revisao X Programada
3. Segunda revisdo e planejamento préximo ano X Programada
4. Revisdo anual X Programada
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5. Planejamento anual X Programada
6. Primeira revisao X Programada
7. Segunda revisdo e planejamento proximo X Programada
biénio
8. Revisdo anual X Programada
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ANEXO |

o

CRCSC

CONSELHO REGIONAL DE CONTABILIDADE
DE SANTA CATARINA

DEPARTAMENTO DE TECNOLOGIA
DA INFORMAGAO

Politica de Seguranga da Informacao
(PSI)

maio/2024
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POLITICA DE SEGURANGA DA INFORMAGAO DO CRCSC

CAPITULO |
DAS DISPOSIGOES GERAIS

Secéo |
DAS PREMISSAS

Art. 1° Proteger os dados pessoais, a privacidade e o acesso a informacao,
valorizando o principio da autodeterminagao informativa, mas também o direito a informacgao, o
legitimo interesse, a liberdade de expresséao, o direito a opinido, a inviolabilidade da intimidade, da
honra e da imagem dos titulares de dados pessoais, o desenvolvimento tecnolégico e a inovagao,
a livre iniciativa, os direitos do consumidor, o livre desenvolvimento da personalidade e a
cidadania;

Art. 2° Proteger a informacao institucional e de cadastros, visando minimizar danos
as finalidades institucionais, prevenir fraudes e maximizar o retorno dos investimentos e
oportunidades, de acordo com a sua sensibilidade e exposi¢cao ao risco;

Art. 3° Garantir condi¢cdes para que os empregados, estagiarios, prestadores de
servigos, conselheiros e, quando aplicavel, terceiros e quaisquer outras pessoas que prestem
servicos ao CRCSC sejam orientados sobre a existéncia e a utilizagdo dos instrumentos
normativos, dos procedimentos e dos controles de seguranga adotados pelo CRCSC.

Secéo Il
DOS OBJETIVOS

Art. 4° A Politica de Seguranga da Informagado (PSI) tem por finalidade
estabelecer normas, diretrizes e procedimentos para a seguranga no uso, tratamento e controle,
protecao dos dados, informagbes e conhecimentos produzidos, armazenados ou transmitidos por
qualquer meio de informagao e comunicagao, de forma a garantir a disponibilidade, integridade e
confidencialidade das informacdes no ambito do Conselho Regional de Contabilidade de Santa
Catarina.

Paragrafo unico. A PSI esta alinhada as estratégias institucionais, com a politica de
governanga, com a gestao de riscos e com os normativos que regem a matéria.

Art. 5° A PSI trata do uso e do compartihamento de dados, informagdes e
documentos no ambito do CRCSC, em todo o seu ciclo de vida (criagdo, manuseio, divulgagao,
armazenamento, transporte e descarte), objetivando a continuidade de seus processos criticos,
em conformidade com a legislagao vigente, normas, requisitos regulamentares e contratuais,
valores éticos e as melhores praticas de seguranga da informagéo.

Art. 6° Para a seguranga da informacdo no CRCSC, serdo rigorosamente
observados o compromisso institucional com a protegao das informagdes de sua propriedade e/ou
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sob sua guarda, a participacao e o cumprimento por todos os colaboradores em todo o processo
e o disposto neste normativo, nas disposi¢gdes constitucionais, legais e regimentais vigentes.
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Secéo Il
DOS PRINCIPIOS BASICOS

Art. 7° A PSI do CRCSC orienta-se pelos seguintes principios basicos:

| — Disponibilidade: garante que a informacao esteja sempre acessivel para uso
legitimo de pessoas fisicas, sistemas e entidades autorizadas;

I — Integridade: garante que a informacédo esteja correta, confiavel e sem a
ocorréncia de mudangas. Além disso, assegura que a informacao n&o seja modificada, gravada ou
excluida sem autorizagao ou acidentalmente;

[l — Confidencialidade: garante que a informacao seja acessivel apenas as pessoas
fisicas, ao sistema e as entidades autorizadas;

IV — Autenticidade: garante a identificacdo de pessoa fisica, sistema e entidade que
produziu, expediu, modificou ou excluiu a informacgao;

V — Protecao: assegura o direito individual e coletivo das pessoas a inviolabilidade
da sua intimidade e ao sigilo da informagéao, nos termos previstos na Constituicdo Federal.

VI — capacitagao das equipes envolvidas em tecnologias sensiveis;

VIl — criagdo, desenvolvimento e manuten¢ao de cultura relacionada a seguranga da
informacgéo, alinhadas as diretrizes nacionais de seguranga da informagao.

Art. 8° As agdes de Seguranca da Informacdo, no ambito do CRCSC, sao
norteadas pelos seguintes principios:

| — Criticidade: define a importancia da informacgao para a continuidade da execucgao
das finalidades institucionais;

Il — Celeridade: garante respostas rapidas a incidentes e falhas de seguranca;

Il — Clareza: define que as regras e a documentagdo sobre seguranga da
informacao devam ser elaboradas de forma clara, precisa, concisa e de facil entendimento;

IV — Etica: preserva o direito do empregado, colaborador, terceirizado, conselheiro,
estagiario e prestador de servicos, sem que ocorra o comprometimento da seguranga da
informacao;

V — Legalidade: devem ser levadas em consideragdo as leis, as normas e as
politicas organizacionais, administrativas, técnicas e operacionais vigentes;

VI — Responsabilidade: define que os usuarios sdo responsaveis pelo cumprimento
desta PSI e devem respeitar a legislagdo e normas pertinentes a Seguranga da Informagéo
vigentes.

VIl — Privacidade: estabelece que o direito do cidadao de n&o ter registros pessoais
e da vida privada divulgados sem sua prévia autorizagdo devem ser assegurados; e

VIIl — Publicidade: determina que a divulgagao das informag¢des deve observar os
critérios legais aplicaveis.

Art. 9° Sao observados, ainda, sem prejuizo dos demais, 0s principios

constitucionais e demais normativos que regem a matéria.

Segéo IV
DA ABRANGENCIA
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Art. 10. O disposto neste instrumento aplicar-se-a a todos os empregados,
estagiarios, prestadores de servigos, conselheiros e, quando aplicavel, a terceiros e a quaisquer
outras pessoas que prestem servicos ao CRCSC e que tenham acesso a qualquer informacao ou
comunicagao, obrigando-os ao cumprimento de suas diretrizes para manuseio, tratamento,
controle, protecdo das informagdes e conhecimentos produzidos, armazenados ou transmitidos
pelos sistemas de informacgéo ou por meio de outros recursos.

§ 1° Os contratos, convénios e instrumentos congéneres conterdo clausulas
especificas que imponham aos contratados e convenentes a obrigacdo de observarem o disposto
nesta PSI, para o exercicio de suas atividades no ambito do CRCSC.

§ 2° Os termos aditivos dos contratos, convénios e instrumentos congéneres
celebrados apos a aprovagao desta PSI deverao incluir clausulas especificas que imponham aos
contratados/convenentes a obrigagdo de observarem o disposto nesta Politica, para o exercicio de
suas atividades no ambito do CRCSC.

CAPITULO Il
DOS CONCEITOS E CLASSIFICAGAO DAS INFORMAGOES

Secéo | y
DOS CONCEITOS E DAS DEFINICOES

Art. 11. Para os efeitos desta Politica de Segurancga, entende-se por:

| — Ameaga: qualquer circunstancia ou evento com o potencial de causar impacto
negativo sobre a confidencialidade, integridade, autenticidade e disponibilidade da informagéo;

Il — Assinatura digital: conjunto de dados criptografados, associados a determinado
documento ou arquivo que foi assinado, destinado a garantir a autenticidade e a integridade das
informacdes constantes do documento, sua autoria e eventuais modificagoes;

Il — Acessibilidade: facilidade no acesso ao conteudo e ao significado de um
objeto digital;

IV — Ativo de informacdo: patrimbnio composto de dados, informacbes e
conhecimentos obtidos, gerados e manipulados durante a execugdo dos sistemas e processos
de trabalho;

V — Metadados: dados estruturados que descrevem e permitem encontrar,
gerenciar, compreender e/ou preservar documentos arquivisticos ao longo do tempo;

VI — Autenticidade: propriedade de que a informacao foi produzida, expedida,
modificada ou destruida por um determinado individuo, entidade ou processo;

VIl — Banco de Dados (ou Base de Dados): um sistema de armazenamento de
dados, ou seja, um conjunto de registros que tem como objetivo organizar e guardar as
informacoes;

VIII — Confidencialidade: propriedade de que a informagao nao sera disponibilizada
ou divulgada a individuos, entidades ou processos sem autorizagao;

IX — Cobpia de Seguranca (backup): guarda de dados em um meio separado do
original, de forma a protegé-los de qualquer eventualidade.

X — Fidedignidade: credibilidade de um documento arquivistico como uma
afirmacgao do fato. Existe quando um documento arquivistico pode sustentar o fato ao qual se
refere e é estabelecida pelo exame da completeza, da forma do documento e do grau de
controle exercido no processo de sua produgao;

XI — Comité de Tecnologia e Seguranca da Informagao (CTSI): grupo de pessoas
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designado com a responsabilidade de assessorar a implementagdo das a¢gbes de seguranca da
informag&o no &mbito do CRCSC ;

Xl — Computagdo em nuvem: modelo computacional que permite acesso, por
demanda e independente da localizac&o, a conjunto compartilhado de recursos configuraveis de
computacdo (rede de computadores, servidores, armazenamento, aplicativos e servigos),
provisionados com esforgos minimos de gestao ou interagao com o provedor de servigos;

Xl = Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso;

XIV — Custodia: responsabilidade juridica de guarda e protecdo de arquivos,
independentemente de vinculo de propriedade.

XV — Custodiante da informacdo: usuario que atua em uma ou mais fases do
tratamento da informacdo, ou seja, recepcgdo, produgdo, reproducdo, utilizagcdo, acesso,
transporte, transmissao, distribuicdo, armazenamento, eliminagdo e controle da informacao,
incluindo a sigilosa;

XVI — Disponibilidade: propriedade de que a informacdo esteja acessivel e
utilizavel sob demanda por individuo, entidades ou processos;
XVII — Dispositivos méveis: equipamentos portateis, dotados de capacidade

computacional e dispositivos removiveis de memodria para armazenamento, entre eles,
notebooks, netbooks, smartphones, tablets, pen drives, USB drives, HD externos e cartdes de
memoria;

XVIII — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
ou Comité de Gestdo de Riscos: grupo de pessoas designado com a responsabilidade de
receber, analisar e responder a notificacbes e atividades relacionadas a incidentes de
seguranga;

XIX — Evento: Acontecimento que acarrete a mudanca do estado atual de um
processo;

XX — Gestdo de continuidade: processo abrangente de gestdo que identifica
ameagas potenciais para uma organizagdo € o0s possiveis impactos nas finalidades
institucionais, caso essas ameacas se concretizem. Esse processo fornece estrutura para que
se desenvolva uma resiliéncia organizacional capaz de responder efetivamente e salvaguardar
os interesses das partes envolvidas, a reputacdo e a marca da organizagdo, assim como seus
processos e seu valor agregado. E o resultado da fusdo dos Planos de Contingéncia e dos
Planos de Recuperagdo de Desastres, que objetiva garantir a recuperagdo de um ambiente de
producdo, independentemente de eventos que suspendam suas operagdes e de danos nos
componentes (processos, pessoas, softwares, hardwares, infraestrutura, etc.) por ele utilizados;

XXl — Gestdo de Seguranga da Informacdo: agbes e métodos que visam a
integracdo das atividades de gestdo de riscos, tratamento de incidentes, tratamento da
informacgao, conformidade, credenciamento, seguranga cibernética, segurancga fisica, seguranga
l6gica, seguranga organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, nao se limitando, portanto, a Tecnologia da Informacgao;

XXII — Gestao de Riscos em Seguranga da Informagao: conjunto de processos
que permite identificar e implementar as medidas de protecdo necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informagéo, e equilibra-los com os
custos operacionais e financeiros envolvidos;

XX — Gestor de Seguranca da Informacdo: responsavel pelas agbes de
seguranga da informagao no ambito do CRCSC ;
XXIV — Incidente de seguranga: evento ou conjunto de eventos de seguranca da

informacgao, indesejados ou inesperados, confirmados ou sob suspeita, que tenham grande
probabilidade de comprometer as operagdes e ameacgar a seguranga da informacao;

XXV — Informagédo: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representagdo dotadas de significado em determinado contexto,
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XXVI —  Integridade: propriedade de que a informagdo n&o foi modificada ou
destruida, de maneira nao autorizada ou acidental, por individuos, entidades ou processos;
XXVIlI —  Documento arquivistico: documento produzido ou recebido no curso de

uma atividade pratica como instrumento ou resultado dessa atividade, retido para acdo ou
referéncia;

XXVIII — Inventario e Mapeamento de Ativos de Informagao: processo interativo e
evolutivo, composto de trés etapas:

a)identificacao e classificagcao de ativos de informacéo;

b)identificacdo de potenciais ameacas e vulnerabilidades; e

c)avaliagao de riscos.

XXIX —  Malwares: o nome malware vem do inglés malicous software (programa
malicioso). Refere-se a qualquer tipo de programa indesejado, instalado sem seu consentimento
€ que pode trazer danos ao seu dispositivo;

XXX — Preservagéo digital: conjunto de agbes gerenciais e técnicas exigidas para
superar as mudancas tecnoldgicas e a fragilidade dos suportes, garantindo o acesso e a
interpretacao de documentos digitais pelo tempo que for necessario;

XXXI — Repositorio digital: complexo que apoia o gerenciamento dos materiais
digitais, pelo tempo que for necessario, € € formado por elementos de hardware, software e
metadados, bem como por uma infraestrutura organizacional e procedimentos normativos e
técnicos;

XXXII — Repositério arquivistico digital: repositério digital que armazena e gerencia
documentos arquivisticos, seja nas idades corrente e intermediaria, seja na idade permanente;

XXXl — Plano de Continuidade de Servigos Essenciais: documentacdo dos
procedimentos e informacdes necessarios para manter os ativos de informagao criticos e a
continuidade de suas atividades em local alternativo previamente definido, em casos de
incidentes;

XXXIV — Plano de Recuperacao de Servigos Essenciais: documentagao dos
procedimentos e informagdes necessarios para que se operacionalize o retorno das atividades
criticas a normalidade;

XXXV — Politica de Seguranga da Informagédo: documento aprovado pela
autoridade responsavel pelo 6rgédo, com objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacao da seguranga da informacgao.

XXXVI — Publico-Alvo: conjunto de usuarios internos e externos atendidos pela
Equipe de Tratamento e Resposta a Incidentes;

XXXVII — Recurso Criptografico: sistemas, programas, processos e equipamento
isolado ou em rede que utiliza algoritmo simétrico ou assimétrico para realizar a cifragédo ou
decifragao;

XXXVIII — Risco: possibilidade potencial de uma amega comprometer a
informacgéao ou o sistema de informacgao pela exploragao da vulnerabilidade;

XXXIX — Seguranga da Informagao: agbes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes;

XL — Servigos Essenciais: sdo aqueles que sdo imprescindiveis a atividade
finalistica deste Conselho;

XLI — Spam: termo usado para referir-se a e-mails nao solicitados, que geralmente
sdo enviados para um grande niumero de pessoas.

XLII' — Termo de Responsabilidade: termo assinado pelo usuario concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes que tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso;

XLIII — Termo de Confidencialidade: documento formal assinado por prestadores
de servico do CRCSC, por meio do qual se comprometem a manter sigilo em relagao as
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informacdes consideradas confidenciais e respeitar as normas de seguranga vigentes;

XLIV — Tratamento da informagao: recepg¢do, producao, reproducédo, utilizacao,
acesso, transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e controle da
informacéo, inclusive as sigilosas;

XLV - Trilhas de Auditoria: sdo rotinas especificas programadas nos sistemas
para fornecerem informacdes de interesse da auditoria. S4o entendidas como o conjunto
cronolégico de registros (logs) que proporcionam evidéncias do funcionamento do sistema.
Esses registros podem ser utilizados para reconstruir, rever/revisar e examinar transac¢des
desde a entrada de dados até a saida dos resultados finais, bem como para avaliar/rastrear o
uso do sistema, detectando e identificando usuarios ndo autorizados;

XLVI — Unidade Gestora de Seguranga da Informacdo: € a unidade responsavel
pela gestdo de seguranga da informacédo no CRCSC;

XLVII — Unidades Organizacionais: unidade em que esta lotado o empregado,
assessor, terceirizado, estagiario ou aprendiz;

XLVIII — Usuarios: pessoa fisica ou juridica que opera algum sistema informatizado
do Conselho Regional de Contabilidade de Santa Catarina (CRCSC);

XLIX — Vulnerabilidade: fragilidade de um ativo ou grupo de ativos de informacao
que pode ser explorada negativamente por uma ou mais ameacas;

L — Phishing: também conhecido como roubo de identidade. E uma fraude
eletrbnica, na qual o criminoso cibernético tenta obter informagdes confidenciais de forma
fraudulenta. Normalmente, é realizado por falsificagdo de e-mail ou mensagem instantanea, e,
muitas vezes, direciona usuarios a inserir informagdes pessoais em um site falso, que
corresponde a aparéncia do site legitimo. Esse método € muito usado para roubar senhas e
numeros de cartdes de crédito, entre outros dados confidenciais.
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Segéao Il .
DA CLASSIFICACAO DAS INFORMACOES

Art. 12. A classificacdo e o tratamento da informacgao, realizados por meio de
procedimento definido, abrange informagdes provenientes dos servigos essenciais de Tecnologia
da Informacéo do CRCSC.

Paragrafo unico. As informagdes devem ser classificadas de forma a permitir
tratamento diferenciado de acordo com o seu grau de importancia, criticidade, sensibilidade e em
conformidade com requisitos legais.

Art. 13. As informagbes devem ser classificadas e identificadas por rétulos,
considerando os seguintes niveis:

| — Publica: sdo informagdes explicitamente aprovadas por seu responsavel para
consulta irrestrita e cuja divulgagdo externa ndao compromete a execucdo das finalidades
institucionais e que, por isso, nao necessitam de protegao efetiva ou tratamento especifico, em
especial, editais de licitacdo, agendas e rotinas;

Il — Interna: sdo informagdes disponiveis aos colaboradores do CRCSC para a
execugao de suas tarefas rotineiras, ndo se destinando, portanto, ao uso do publico externo, em
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[l — Confidencial: sdo informacgbes de acesso restrito a um colaborador ou grupo de
colaboradores. Sua revelacdo pode violar a privacidade de individuos, violar acordos de
confidencialidade, dentre outros, em especial, processos judiciais e dados cadastrais de
colaboradores;

IV — Confidencial/Restrita: sdo informagdes de acesso restrito a um colaborador ou
grupo de colaboradores que, obrigatoriamente, sdo delas destinatarios. Em geral, informacdes
associadas ao interesse estratégico do CRCSC e estdo restritas ao presidente, ao(a) diretor(a),
aos coordenadores, aos gerentes e aos colaboradores, cujas fungdes requeiram conhecé-las, em
especial, resultado da avaliacdo de desempenho-

) CAPITULO I
DAS COMPETENCIAS, ATRIBUIGOES E RESPONSABILIDADES

Segéo |
DAS COMPETENCIAS

Art. 14. Ao Comité de Tecnologia e Seguranca da Informacgao (CTSI) compete:

| — propor melhorias e atualizar a Politica de Seguranca da Informacgao (PSI);

Il — propor, analisar e revisar normas complementares relativas a seguranca da
informacgéo, em conformidade com as legislagdes vigentes e submeter a aprovagao ao Conselho
Diretor do CRCSC;

lIl — tratar dos assuntos de Seguranga da Informacao e assessorar diretamente as
decisoes do Conselho Diretor do CRCSC;

IV — propor investimentos relacionados a seguranga da informag¢ao com o intuito de
fortalecer o ambiente tecnoldgico e nao digital € minimizar os riscos causados em virtude de
possiveis vulnerabilidades;

V — classificar e reclassificar o nivel de acesso as informagdes sempre que
necessario;

VI — acompanhar o gerenciamento do ciclo de vida de incidentes de segurancga,
visando ao processo de melhoria continua;

VIl — coordenar as atividades de tratamento e resposta a incidentes de seguranga;

VIl — promover a recuperacgao de sistemas;

IX — agir proativamente com o objetivo de evitar que ocorram incidentes de
seguranga, divulgando praticas e recomendagdes de Seguranga da Informagédo e avaliando
condi¢des de seguranca de rede por meio de verificagdes de conformidade;

X — realizar agoes reativas que incluem recebimento de notificagdes de incidentes,
orientacdo de equipes no reparo a danos e analise de sistemas comprometidos, buscando
causas, danos e responsaveis;

XI — receber, analisar e responder as notificagbes e atividades relacionadas a
incidentes de seguranga em redes de computadores e em suportes fisicos do CRCSC;

XII — executar as a¢des necessarias para tratar quebras de seguranga;

Xl — obter informagbes quantitativas acerca dos incidentes ocorridos que
descrevam sua natureza, causas, data de ocorréncia, frequéncia e custos resultantes.

XIV - planejar e coordenar a execugao das agdes de Seguranga da Informagéo;
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XV - definir estratégias para a implementacdo desta Politica de Seguranca da
Informacgéo (PSI) e suas normas complementares;

XVI - supervisionar e analisar a efetividade dos processos, procedimentos,
sistemas e dispositivos de Seguranga da Informacéo;

XVIl - acompanhar as investigacbes e as avaliacdes dos danos decorrentes de
quebras de seguranca e adotar as medidas administrativas necessarias a aplicacdo de acbes
corretivas;

XVIII - encaminhar os fatos apurados, decorrentes de quebras de seguranga, para
a aplicacao das penalidades previstas;

XIX - gerenciar a analise de risco;

XX - verificar se os procedimentos de Seguranga da Informagdo estdo sendo
aplicados de forma a atender a conformidade com legislagbes vigentes; e

XXI - providenciar a divulgacao interna e permanente desta PSI e de suas normas
complementares.

Art. 15. A Coordenadoria do Departamento de Tl compete:

| — planejar, coordenar, supervisionar, executar e controlar as atividades de Tl em
conformidade com as diretrizes desta PSI;

Il — elaborar, implementar e atualizar normas internas especificas em conformidade
com esta PSI| e demais diretrizes do Conselho;

Il — propor as metodologias e processos referentes a seguranga da informacao,
como classificagdo de acessos a informacao, avaliagao de risco, analise de vulnerabilidade, entre
outros;

IV — gerenciar o ciclo de vida de incidentes de segurancga, visando ao processo de
melhoria continua;

V — manter registros e procedimentos como trilhas de auditoria e outros que
assegurem o rastreamento, 0 acompanhamento, o controle e a verificagdo de acesso a todos os
sistemas corporativos e das redes computacionais do CRCSC;

VI — manter equipe, interna ou terceirizada, de Seguranga da Informagédo com a
responsabilidade de apoiar o Comité de Tecnologia e Seguranga da Informagdo (CTSI) no
cumprimento de suas atribuigdes.

VIl — definir as regras para instalacao de software e hardware no CRCSC;

VIII — avaliar a possibilidade de utilizagédo de equipamentos pessoais (smartphones
e notebooks) para uso na rede do CRCSC, condicionado ao cumprimento dos requisitos de
seguranga que garantam a integridade das informacgdes;

IX — supervisionar os acessos as informagbes e aos ativos de tecnologia
(sistemas, banco de dados, recursos de rede), tendo como referéncia a PSI e as normas de
seguranga da informacao;

X — efetuar as alteragdes, exclusdes, inclusbes e manter registro e controles
atualizados de todos os acessos sempre que demandado formamelmente pelas Unidades
Organizacionais acerca de admissao, demissdo e movimentagcao de pessoal e/ou entrada/saida
de novos processos;

XI — promover, com o envolvimento do Comité de Gestdo de Pessoas, palestras
de conscientizagédo dos colaboradores em relagéo a importancia da seguranga da informagao;

XII — manter comunicagao efetiva com o Comité de Tecnologia e Seguranga da
Informacgao (CTSI) sobre possiveis ameagas e agdes que deverado ser adotadas para mitigacao
dos riscos;

Xl — buscar alinhamento com as diretrizes da organizagao, em especial com o
planejamento estratégico, Plano Diretor de Tecnologia da Informagdo (PDTI), e Plano de
Integridade.
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Art. 16. Ao Departamento Contabil-financeiro (area de Pessoal) compete:

| — comunicar ao Departamento de Tecnologia da Informagdo o ingresso, a
alteracédo de lotacdo ou localizagdo, bem como o desligamento de pessoal, inclusive postos
terceirizados, no ambito do CRCSC.
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Secéo Il
DAS RESPONSABILIDADES

Subsegéo |
DOS USUARIOS

Art. 17. Para o Conselho Regional de Contabilidade de Santa Catarina, sao
considerados usuarios todos os conselheiros, integrantes de grupos de trabalhos, empregados,
estagiarios, prestadores de servigos e terceiros que tenham acesso ao ambiente de tecnologia da
informag&o e tém as seguintes responsabilidades:

| — ter pleno conhecimento e cumprir fielmente a PSI, as normas e os
procedimentos de seguranga da informacao do CRCSC;

Il — solicitar esclarecimentos ao Comité de Tecnologia e Segurancga de Informagao
(CTSI) em caso de duvidas relacionadas a PSI;

lIl — gerenciar os ativos sob sua responsabilidade e garantir que os documentos e
arquivos impressos ou digitais, equipamentos e recursos tecnoldgicos a sua disposicao sejam
utlizados, exclusivamente, para uso a servico do CRCSC;

IV — acessar a rede de dados do CRCSC somente apds tomar ciéncia das normas
de Seguranca da Informacéao e assinar o Termo de Responsabilidade;

V — tratar a informacéao arquivistica digital e impressa como patriménio do CRCSC
e como recurso que deva ter seu sigilo preservado;

VI — utilizar as informagdes arquivisticas digitais e impressas disponibilizadas e os
sistemas e produtos computacionais de propriedade ou direito de uso do CRCSC
exclusivamente para o interesse do servico;

VIl — preservar o conteudo das informagdes sigilosas a que tiver acesso, sem
divulga-las para pessoas nao autorizadas e/ou que néo tenham necessidade de conhecé-las;
VIIl — n&o tentar obter acesso a informagao cujo grau de sigilo ndo seja compativel

com a sua Credencial de Seguranga ou cujo teor ndo tenha autorizagdo ou necessidade de
conhecer;

IX — nao se fazer passar por outro usuario usando a identificagdo com login e senha
de acesso;

X — no caso de exoneragdo, demissao, licenciamento, término de prestagdo de
servico ou qualquer tipo de afastamento, preservar o sigilo das informagdes e documentos
sigilosos a que teve acesso;

XI — néo compartilhar, transferir, divulgar ou permitir o conhecimento de credenciais
de acesso (senhas) utilizadas no ambiente computacional do CRCSC por terceiros;

XII — responder perante o CRCSC pelo uso indevido das suas credenciais de
acesso, no ambito administrativo e, se for o caso, perante a Justi¢ca, no &mbito penal e civil;
XIll = n&o transmitir, copiar ou reter arquivos contendo textos, fotos, filmes ou

quaisquer outros registros que contrariem a moral, os bons costumes e a legislagao vigente;

XIV — nao transferir qualquer tipo de arquivo que pertenga ao CRCSC para outro
local, seja por meio magnético ou ndo, exceto no interesse do servigo e mediante autorizagdo da
autoridade competente;

XV — estar ciente de que o processamento, o trdmite e o armazenamento de
arquivos que nao sejam de interesse do servico ndo sao permitidos na rede computacional do
CRCSC;
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XVI — estar ciente de que toda informacdo digital armazenada, processada e
transmitida no ambiente computacional e nos arquivos setoriais, intermediarios € permanentes
impressos ou digitais do CRCSC pode ser auditada;

XVIl — estar ciente de que o correio eletrdnico é de uso exclusivo para o interesse
do servigo e que qualquer correspondéncia eletrénica originada ou retransmitida no ambiente
computacional do CRCSC deve obedecer a esse preceito;

XVIIl — assinar o Termo de Responsabilidade — Anexo | e declarar, formalmente, ter
pleno conhecimento e aceitar expressamente, sem reservas, os termos desta PSI;

XIX — utilizar as credenciais de acesso, login e senha, e os recursos computacionais,
em conformidade com a PSI do CRCSC e procedimentos estabelecidos em normas especificas
do Conselho;

XX — comunicar, tempestivamente, ao gestor imediato ou ao Comité de Seguranca
da Informacéao qualquer violagao a esta politica, suas normas e procebimentos;

XX| — fazer uso da politica de mesa limpa e tela protegida para garantir a protecao
das informacdes de maneira eficaz e reduzir os riscos de acesso nao autorizado, perda ou dano a
informacao durante e fora do horario normal de trabalho.

XXIl - devolugcao das informagbdes ou documentos sigilosos que estejam em seu
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poder

XXl - eliminagdo completa de dados digitais que porventura foram armazenados
em seus equipamentos eletrénicos e softwares de uso particular e e-mails pessoais.

Subsecgéo I
DO CUSTODIANTE

Art. 18. Ao Custodiante da Informagdo cabem as seguintes responsabilidades:

| — cumprir e zelar pela observancia integral das diretrizes desta PSI e demais
normas e procedimentos decorrentes;

Il — zelar pela disponibilidade, integridade e confidencialidade das informacdes e
recursos em qualquer suporte sob sua custddia, conforme condicbes estabelecidas nesta PSI e
demais normas e procedimentos decorrentes, mediante assinatura do Termo de
Responsabilidade;

Il — participar de capacitacao e treinamento em seguranga da informagao, quando
convocado;

IV — utilizar os recursos sob sua responsabilidade, exclusivamente, para o fim a que
se destinam;

V — proteger as informagdes contra acesso, modificagido, destruicdo ou divulgagao
nao autorizada;

VI — preservar a classificacdo do grau de sigilo de documentos, dados e
informagdes dos quais tiver conhecimento em decorréncia do exercicio de suas fungdes; e

VIl — comunicar prontamente ao seu gestor imediato e ao Comité de Seguranca da
Informagao qualquer incidente de que tenha conhecimento ou situagdes que comprometam a
disponibilidade, a integridade e a confidencialidade das informacdes.

Subsecgéo Il
DOS GESTORES DAS UNIDADES ORGNACIONAIS

Art. 19. Os gestores das unidades organizacionais do CRCSC sao responsaveis
por:

| — ter postura exemplar em relacdo a seguranga da informagao para servir como
modelo de conduta para os colaboradores sob sua gestao;

Il = cumprir e fazer cumprir esta PSI;
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Il — exigir das entidades relacionadas, prestadores de servicos ou outras entidades
externas, a assinatura do Termo de Confidencialidade referente as informacgdes as quais terdo
acesso;
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IV — informar, sempre que necessario, atualizagbes referentes a processos e/ou
cadastros de colaboradores para que as permissdes possam ser concedidas ou revogadas de
acordo com a necessidade;

V — adotar os procedimentos necessarios sempre que identificar descumprimentos
da PSI.

CAPITULO IV
DAS DIRETRIZES E PROCEDIMENTOS

Secéo |
DAS DIRETRIZES

Art. 20. Esta PSI tem como principal diretriz a preservagao da disponibilidade,
integridade e confiabilidade dos dados, informagcbes e conhecimentos que compdem o ativo da
informagéo do CRCSC.

Art. 21. Os usuarios deverao ser treinados e conscientizados nos procedimentos de
seguranga da informacao.

Art. 22. Quando do afastamento, da mudanga de responsabilidade, de lotagéo ou
de atribuicdbes do usuario dentro da organizacao, far-se-4 necessaria a revisdo imediata dos
direitos de acesso e uso dos ativos.

§ 1° Os direitos de acesso e o uso dos ativos atribuidos ao usuario deveréo ser
extintos quando da efetivagdo de seu desligamento.

§ 2° Todo ativo produzido pelo usuario desligado sera de propriedade do CRCSC,
observadas as disposicdes da legislacéo aplicavel.

Subsegédo |
DOS PRESSUPOSTOS BASICOS

Art. 23 Esta Politica de Seguranga da Informagdo é constituida dos seguintes
pressupostos basicos:

| — o0 sucesso das agbes nos assuntos de seguranga da informacao esta diretamente
associado a capacitagdo cientifico-tecnolégica dos recursos humanos envolvidos, a
conscientizagdo do publico interno, a qualidade das solugbes adotadas e a protegdo das
informagdes contra ameagas internas e externas;

Il — a informagdao € um recurso vital para o adequado funcionamento de toda e
qualquer organizagao, devendo ser tratada como patriménio a ser protegido e preservado;

[l — a Politica de Seguranga da Informagao € o instrumento que regula a protegéao
dos dados, informagdes e conhecimentos da Instituicdo, com vistas a garantia de integridade, de
disponibilidade e de confidencialidade;

IV — todos os empregados, estagiarios, conselheiros e prestadores de servigos,
membro de grupos ou particulares que, oficialmente, executem atividade vinculada a atuacgao
institucional do CRCSC e sejam usuarios dos ativos sigilosos devem assinar o Termo de

Responsabilidade quanto ao sigilo dos dados, informagdes e conhecimentos da administragéo do
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Segao Il
DAS PROVIDENCIAS

Subsecéo | }
DO TRATAMENTO DA INFORMACAO

Art. 24. Esta Politica de Seguranca da Informacgao considera os seguintes requisitos
para o Tratamento da Informagao:

| — toda informacéao criada, adquirida ou custodiada pelo usuario, no exercicio de
suas atividades, é considerada bem e propriedade do CRCSC e deve ser protegida segundo as
diretrizes descritas nesta PSI| e demais regulamentagbes em vigor, com o objetivo de minimizar
riscos as atividades e servicos institucionais e preservar sua imagem;

Il — é expressamente proibido o acesso, a guarda ou o encaminhamento de
material discriminatério, malicioso, n&o ético, obsceno ou ilegal por intermédio de quaisquer meios
e recursos de tecnologia da informacgao disponibilizados pelo CRCSC;

lll — os ativos de informacdo devem ser protegidos de forma preventiva, com o
objetivo de minimizar riscos as atividades e aos objetivos das finalidades institucionais do
CRCSC;

IV — as informacbes criadas, armazenadas, manuseadas, transportadas ou
descartadas devem ser classificadas segundo o grau de sigilo, criticidade e outros, conforme
normas internas e legislacao especifica em vigor;

V — todo usuario deve respeitar a classificacdo atribuida a uma informacéao e, a
partir dela, conhecer e obedecer as restricdes de acesso e divulgagao associadas;

VI — as informacgdes produzidas ou custodiadas pelo CRCSC somente devem ser
descartadas ou destruidas conforme o seu nivel de classificagdo e atendendo as exigéncias
legais;

VIl — deve ser disponibilizada uma solu¢cao de Gestao Eletrbnica de Documentos
com mecanismos de assinatura digital aderente a legislagdo em vigor, com a finalidade de mitigar
riscos associados a informagao impressa,;

VIII — a manipulagéo de informagdes classificadas em qualquer grau de sigilo deve
seguir as normas internas e a legislacdo em vigor;

§ 1° Qualquer outra forma de uso das informagbes que extrapole as atribuigcdes
necessarias ao desempenho das atividades dos usuarios, internos ou colaboradores, necessitara
de prévia autorizacao formal.

§ 2° O acesso, quando autorizado, dos usuarios internos ou externos as
informagdes produzidas ou custodiadas pelo CRCSC, que nao sejam de dominio publico, sera
condicionado a um termo de sigilo e responsabilidade, formal ou virtual.

Paragrafo unico. As informagbes deverado ser classificadas de forma a permitir
tratamento diferenciado de acordo com seu grau de importancia, criticidade, sensibilidade, e em
conformidade com requisitos legais.

Subsegéo 1l
DA UTILIZACAO DA REDE

Art. 25. O ingresso a rede interna deve ser devidamente controlado para que os
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riscos de acessos ndo autorizados e/ou indisponibilidade das informagbdes sejam minizados,
devendo os procedimentos serem definidos em normas especificas, em especial, a Politica de
Controle de Acesso Légico do CRCSC.
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Subsecéo Il
DO TRATAMENTO DE INCIDENTES DE REDE

Art. 26. Tratamento de Incidentes de Rede:

| — a gestdo de incidentes de seguranga da informacao devera ser realizada por
meio de processo formalizado, contendo as fases de deteccao, triagem, analise e resposta aos
incidentes de seguranca;

I — o Departamento de Tecnologia da Informacdo (DTI) mantera Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais, com a responsabilidade de
receber, analisar e responder a notificacbes e a atividades relacionadas a incidentes de
segurancga em rede de computadores;

lll — sua criacao, sua estrutura e seu modelo de implementagcao serao definidas em
Portaria que devera estar em conformidade com as diretrizes desta PSI.

Subsecgéo IV
DA GESTAO DE RISCOS

Art. 27 Gestao de Riscos:

| — a gestdo de riscos é realizada por meio de processo formalizado, contendo as
fases de analise, avaliagao e tratamento dos riscos;

Il — os riscos devem ser continuamente monitorados e tratados, de acordo com as
vulnerabilidades associadas aos ativos de informacdo e aos niveis de risco, conforme
procedimentos definidos em norma especifica sobre gestdo de riscos em segurangca da
informacgéo;

Il — os usuarios séo responsaveis por adotar as medidas de protecdo necessarias
para minimizar ou eliminar os riscos a que estao sujeitos seus ativos de informagédo no ambito do
CRCSC;

IV — o processo de inventario e mapeamento de ativos de informacao deve ser
aplicado tanto na gestdo de riscos quanto na gestdo de continuidade, conforme procedimentos
definidos em norma especifica sobre o tema.

_Subsegéo V
DA GESTAO DE CONTINUIDADE

Art. 28. Gestao de Continuidade:

| — o CRCSC deve manter processo de gestdo de continuidade das atividades e
processos criticos, visando nao permitir que estes sejam interrompidos e assegurar a sua
retomada em tempo habil.

I — as informagbes de propriedade ou custodiadas pelo CRCSC, quando
armazenadas em meio eletrbnico, devem ser providas de coépia de seguranca atualizada e
guardada em local remoto, de forma a garantir a continuidade das atividades do érgao.

lIl — as informagdes armazenadas em outros meios devem possuir mecanismos de
protecéo que preservem sua integridade, conforme o nivel de classificagédo atribuido.

IV — as diretrizes para a Gestdo de Continuidade de de Tl em Seguranga da
Informagao, conforme procedimentos definidos em norma especifica, deve minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades criticas,
além de recuperar perdas de ativos de informagao em nivel aceitavel, por intermédio de acbes de
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prevengao, resposta e recuperagao.
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Subsecéo VI
DA AUDITORIA E CONFORMIDADE

Art. 29. Auditoria e Conformidade:

| — a Auditoria em Seguranca da Informacdo é uma atividade devidamente
estruturada para examinar criteriosamente a situagcado dos controles que se aplicam a seguranca
da informagao, especialmente por meio da analise de objetos e respectivos pontos de controle.
Para tanto, é preciso verificar que os controles estejam de acordo com as normas e politicas de
seguranga estabelecidas para esses ativos, bem como se 0 que esta em operagado alcanca os
objetivos de seguranga;

II — o CRCSC deve criar e manter registros e procedimentos, como trilhas de
auditoria, que possibilitem o rastreamento, o acompanhamento, o controle e a verificacdo de
acessos aos sistemas corporativos e rede interna da entidade;

Il — deve ser realizada, com periodicidade minima anual, verificacdo de
conformidade das praticas de Seguranca da Informacéao aplicadas no CRCSC com esta PSI, bem
como com a legislacao especifica em vigor;

IV — a verificagdo de conformidade deve ser realizada nos contratos, convénios,
acordos de cooperacgao e outros instrumentos do mesmo género celebrados com o CRCSC;

V — a verificagao de conformidade podera combinar ampla variedade de técnicas,
tais como analise de documentos, analise de registros e logs, analise de cédigo-fonte, entrevistas
e testes de invaséao;

VI — os resultados de cada acdo de verificagdo de conformidade serao
documentados em Relatério de Avaliacdo de Conformidade;

VIl — os procedimentos e as metodologias utilizados na auditoria e conformidade no
ambito do CRCSC serdo definidos em norma especifica, em conformidade com as diretrizes
desta PSI e demais legislagdes em vigor;

VIl — as medidas de protecdo para que administradores de sistemas ndo tenham
permissdo de exclusdo ou desativacdo de registros de log de suas proprias atividades deverao
ser tomadas;

IX — os recursos e informagdes de registro de log deverdo ser protegidos contra
falsificacao e acesso nao autorizado;

X — compete ao Sistema de Gestdo da Qualidade do CRCSC o acompanhamento
da Auditoria de Segurancga da Informacao.

Subsecgéo VI
DO CONTROLE DE ACESSO

Art. 30. Controle de Acesso:

| — o controle de acesso aos sistemas internos e externos, o credenciamento de
acesso de usuarios aos ativos de informacao e o acesso as informacdes em areas e instalagoes
consideradas criticas devem ser implantados nos niveis fisico e l6gico e serdo definidos em
norma especifica, em conformidade com as diretrizes desta PSI;

Il — as medidas de protecao serdao adotadas para evitar que usuarios dos ativos de
Tecnologia da Informagdo n&do tenham permisséo para instalar, remover, modificar, criar ou
desenvolver softwares sem a devida autorizacao.
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Subsegao Vil
DA POLITICA DE SENHAS

Art. 31. A politica de senhas de acessos aos sistemas e informagdes do CRCSC
deve ser definida em norma especifica, Politica de Controle de Acesso Ldgico do CRCSC —
Aprovada Resolugao N.° 444/2021, em conformidade com as diretrizes desta PSI.

Subsecéo IX
DO USO DE E-MAIL

Art. 32. O uso de e-mail no ambito do CRCSC deve ser definido em norma
especifica, em conformidade com as diretrizes desta PSI, e deve tratar, entre outras coisas, do
controle de acesso.

Subsegéo X
DO ACESSO A INTERNET

Art. 33. O acesso a rede mundial de computadores, no ambito do CRCSC, deve ser
definido em norma especifica, em conformidade com as diretrizes desta PSI, orientactes
governamentais e legislagdes especificas em vigor.

) Subsecgéo Xl 5
DO INVENTARIO E MAPEAMENTO DE ATIVOS DE INFORMACAO

Art. 34. Inventario e Mapeamento de Ativos de Informagao:

| — nos aspectos relacionados a Seguranca da Informagdo, o processo de
Inventario e Mapeamento de Ativos de Informacado deve produzir subsidios para a Gestdo de
Seguranga da Informagédo, Gestdo de Riscos de Seguranga da Informacgédo, Gestdo de
Continuidade de TI, bem como para os procedimentos de avaliacdo da conformidade, de
melhorias continuas, de auditoria e, principalmente, de estruturacdo e de geracdo da base de
dados sobre os ativos de informacao;

Il — o processo de Inventario e Mapeamento de Ativos de Informacdo deve ser
dindmico, periddico e estruturado, para manter a Base de Dados de Ativos de Informacao
atualizada e, consequentemente, prover informagdes para o desenvolvimento de acdes e planos
de aperfeigoamento de praticas de Gestao da Seguranga da Informacao;

Il — o inventario deve documentar e classificar a importancia do ativo para as
finalidades institucionais, o impacto para atividades finalisticas em caso de comprometimento e a
estratégia que permita a recuperacgéo do ativo em caso de desastre;

IV — todos os ativos criticos devem ter um proprietario formalmente designado.

V- o proprietario dos ativos de informagéao é a parte interessada do CRCSC, ou
individuo legalmente instituido por sua posigao e/ou cargo, o qual é responsavel primario pela
viabilidade e sobrevivéncia dos ativos de informacgao;

VI — o proprietario é responsavel por:

a) assegurar que as informacgdes e os ativos associados com os recursos de
processamento da informacao estejam adequadamente classificados;

b) definir e periodicamente analisar criticamente as classificagbes e as exigéncias
de seguranga da informagéao para os ativos de informacgao;

c) identificar os riscos e comunicar as exigéncias de seguranga da informagao
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d) implementar controles internos a fim de verificar se as exigéncias estdo sendo
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cumpridas.

VIl — o proprietario do ativo pode delegar formalmente as tarefas de rotina a um
custodiante que cuida do ativo no dia a dia, porém a responsabilidade permanece do proprietario;

VIII — o custodiante dos ativos de informacao é qualquer individuo ou estrutura que
tenha a responsabilidade formal de proteger um ou mais ativos de informacgao. E responsavel por
aplicar os niveis de controles de seguranga em conformidade com as exigéncias de segurancga da
informacéo informadas pelo proprietario dos ativos de informacéo;

IX — as regras para uso dos ativos associados com a informacgao e dos recursos de
processamento da informagao devem ser identificadas, documentadas e implementadas;

X — os usuarios que tém acesso aos ativos do CRCSC devem estar conscientes
dos requisitos de seguranca da informacéo;

XI — a informacgao deve ser classificada em termos do seu valor, requisitos legais,
sensibilidade e criticidade para evitar modificagdo ou divulgacdo nao autorizada;

XIl — o proprietario do ativo de informacao deve ser responsavel por sua
classificacao.

Subsecéo XII
DOS DISPOSITIVOS MOVEIS

Art. 35. O uso de dispositivos mdéveis para acesso aos recursos computacionais no
ambito do CRCSC deve ser controlado com a implementacdao de mecanismos de autenticagao,
autorizacao e registro de acesso do usuario e ser definido em norma especifica em conformidade
com as diretrizes desta PSI.

Subsegéo Xl
DA COMPUTAGCAO EM NUVEM

Art. 36. A implementagdo ou contratacdo de computagdo em nuvem no ambito do
CRCSC deve ser definida em norma especifica, em conformidade com as diretrizes desta PSI e
com as demais legislagdes vigentes sobre o tema.

Subsecao XIV
DO BACKUP

Art. 37. Todo sistema ou informacao relevante para a operagdo das finalidades
institucionais do CRCSC deve possuir cépia dos seus dados de producdo para que, em eventual
incidente de indisponibilidade de dados, seja possivel recuperar ou minimizar os impactos nas
operagdes da instituicdo, devendo a implementagdo dos procedimentos de backups ser definida
em norma especifica.

Subsecéo XV
DA CRIPTOGRAFIA

Art. 38. Criptografia:

| — a cifracdo e a decifragdo de informagdes classificadas em qualquer grau de
sigilo devem utilizar recurso criptografico, conforme procedimentos definidos em norma e
legislagdes especificas em vigor;

Il — qualquer sistema proprio do CRCSC que contenha tabelas com senhas devem
ter essas tabelas armazenadas de forma criptografada.
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Subsecédo XVI
DAS REDES SOCIAIS

Art. 39. O uso institucional das redes sociais deve ser norteado por diretrizes,
critérios, limitagdes e responsabilidades, definidas em norma complementar, em conformidade com
as diretrizes desta PSI.

Subsegéo XVIl
DA CONTRATACAO DE SERVICOS

Art. 40. Contratacao de Servigos:

| — nos editais de licitacdo e nos contratos de empresas prestadoras de servigcos
com o CRCSC, devera constar clausula especifica sobre a obrigatoriedade de atendimento as
normas desta PSI, bem como ser exigida da empresa contratada e do prestador de servigos a
assinatura do Termo de Responsabilidade e do Termo de Confidencialidade;

Il — a empresa contratada também devera demonstrar que possui mecanismos que
assegurem a segurancga das informagdes do CRCSC por ela acessadas, direta ou indiretamente,
acesso aos ativos que contém informacodes, e cumprir o disposto nesta PSI quando aplicavel;

[l — ndo podera ser objeto de contratacao a Gestao de Processos de Tecnologia da
Informacgao ou a Gestao de Segurancga da Informacéo;

IV — o apoio técnico aos processos de planejamento e a avaliacdo da qualidade
das solugbes de tecnologia da informagéo poderédo ser objetos de contratagdo, desde que sob
supervisao exclusiva de empregados do CRCSC;

V — os termos e procedimentos para contratagcdo de servigos terceirizados serao
detalhados em norma complementar especifica.

CAPITULO V )
DA DIVULGAGAO E ATUALIZAGAO

Art. 41. Esta PSI e suas atualizagdes, apds publicacdo, deverdo ser amplamente
divulgadas aos usuarios e disponibilizadas no portal do CRCSC, sendo consideradas um
documento de relevante interesse publico.

Art. 42. Esta Politica de Seguranga da Informagao devera ser revisada a cada 2
(dois) anos ou sempre que se fizer necessario, ndo excedendo ao periodo maximo de 3 (irés)
anos, a contar da data de sua publicacao.

CAPITULO VI
DAS DISPOSIGOES FINAIS

Art. 43. A inobservancia dos dispositivos constantes desta Politica de Seguranga da
Informagdo pode acarretar, isolada ou cumulativamente, nos termos da lei, sangbes
administrativas, civis ou penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 44. Os casos omissos desta PSI serao resolvidos pelo Comité de Tecnologia e
Seguranga da Informagao do CRCSC.

Art. 45. O Conselho Regional de Contabilidade tem o prazo de 24 (vinte e quatro)
meses para implementacdo de todas as agdes propostas por esta Politica de Seguranca da
Informacao.
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ANEXO |
Termo de Responsabilidade
Pelo presente termo, eu, , declaro

ter conhecimento da Politica de Seguranca da Informacdo do Conselho Regional de
Contabilidade de SC (CRCSC), disponivel para consulta no site do CRCSC em Governanga >
Lei Geral de Protecdo de Dados (LGPD) > Politicas e termos relacionados a estruturagao
interna em atendimento LGPD.

Declaro que estou recebendo uma conta com privilégios adequados ao exercicio das atividades
que executo, a qual sera utilizada somente para tal fim.

Declaro estar ciente de que minhas agbes serdo monitoradas nos termos da Politica de
Seguranga da Informagdo do CRCSC e de que qualquer alteracdo sera de minha
responsabilidade, feita a partir de minha identificagdo, autenticagao e autorizacio.

Estou ciente, ainda, que serei responsavel pelo dano que possa causar em caso de
descumprimento da Politica de Segurang¢a da Informagdo do CRCSC, ao realizar uma acao de
iniciativa propria de tentativa quanto a modificacdo da configuracao, fisica ou logica, dos
recursos computacionais sem a permissao da area competente.

Floriandpolis (SC), de de 20 .

Nome:
Matricula:
Unidade Organizacional:

Nome:
Unidade Organizacional:
(titular da unidade organizacional ou gestor do contrato, para o caso dos terceirizados)
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